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Estudo Teécnico Preliminar 83/2024

1. Informacoes Basicas

Numero do processo: 48051.000207/2024-91

2. Objeto

O objeto dessa contratagdo é o registro de pregos para eventual aquisi¢do de “Solucdo de Firewall de Préxima Geragcdo (NGFW)
para suprir a demanda da ANM”.

3. Descricao da necessidade

Sobre o objeto,

A solugdo a ser contratada consiste no registro de precos para eventual aquisicdo de uma “Solucdo de Firewall de Préxima
Geracdo (NGFW)” destinada a atender as necessidades da ANM.

Essa solugdo abrange ndo apenas a aquisicdo de dois appliances de firewall, mas também os servigos essenciais para sua
implementacdo e operacdo. Esses servicos incluem instalagdo, configuragdo, treinamento, além de um pacote de "Horas de
Servigo Técnico" (HST) na modalidade de operacdo assistida e a utilizacdo de um console de gerenciamento do firewall,
oferecido como SaaS (Software como Servico). Os servicos de instalacdo, configuracdo e treinamento serdo realizados
exclusivamente no primeiro ano, enquanto o console de gerenciamento e a operagao assistida terdo vigéncia inicial de um ano,
com possibilidade de renovagdo em conformidade com a legislagdo aplicavel.

No processo licitatério, a solugdo a ser contratatacdo deve ser estruturada como um tnico grupo, uma vez que os bens e
servicos que a compdem possuem caracteristicas técnicas que exigem integracdo total, sendo indispensavel que sejam providos
pelo mesmo fabricante e fornecedor. Essa abordagem assegura a plena compatibilidade entre os componentes da solugao,
garantindo que os equipamentos de firewall de pr6xima geracao (NGFW), os servigos de instalacdo, configuragdo, treinamento,
operacdo assistida, e o console de gerenciamento funcionem de forma integrada, sem interrup¢oes ou falhas decorrentes de
incompatibilidades técnicas.

Além disso, a contratacdo unificada promove a eficiéncia na gestdo do contrato, facilita o suporte técnico e a resolucao de
eventuais problemas, e assegura que todas as entregas estejam alinhadas com os padrdes e requisitos estabelecidos pela
Administracdo. A solugao integrada é, portanto, essencial para garantir a funcionalidade, a seguranca e o desempenho esperado,
atendendo integralmente as necessidades da ANM.

A solucdo devera ainda comtemplar os seguintes requisitos:

® Conformidade com Regulamentagdes: A solucdo deve estar em conformidade com regulamentacdes relevantes da
industria e legislacdes de privacidade de dados, como GDPR, HIPAA, PCIDSS, entre outras, para garantir que a
organizacdo esteja em conformidade com requisitos legais e regulatérios.

® Protecdo de Dados Sensiveis: O NGFW deve oferecer recursos avancados de protecdo de dados sensiveis, garantindo a
confidencialidade, integridade e disponibilidade das informagdes criticas da organizagdo.

® Seguranca de Aplicagdes Criticas: A solucdo deve ser capaz de proteger aplicacOes criticas de negocios contra ameagas
cibernéticas, garantindo a disponibilidade e o desempenho dessas aplicacdes.

® Resiliéncia e Continuidade de Negdcios: O NGFW deve ser resiliente a falhas e capaz de manter a continuidade das
operacdes mesmo em caso de eventos adversos, como ataques DDoS ou falhas de hardware.

® Escalabilidade e Crescimento: A solucdo deve ser escaldvel para acompanhar o crescimento da organizacdo, suportando
um aumento no numero de usudrios, dispositivos e traifego de rede sem comprometer o desempenho ou a seguranca.

® Gestdo Eficiente e Simplificada: O NGFW deve oferecer ferramentas de gestdo eficientes e simplificadas, permitindo
que os administradores configurem e monitorem a seguranca da rede de forma centralizada e intuitiva.

® Integracio com Infraestrutura Existente: E crucial que a solucdo seja facilmente integrada com a infraestrutura de TI
existente da organizacdo, incluindo sistemas de gestdo de identidade, servidores de diretério, sistemas de monitoramento
de seguranca, entre outros.
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® Custoefetividade: A solucdo deve oferecer um bom custobeneficio, equilibrando os custos iniciais de aquisicdo e
implementacdo com os beneficios de seguranca e eficiéncia operacional a longo prazo.

Contexto da ANM,

A Agéncia Nacional de Mineragdo ANM, autarquia especial vinculada ao Ministério de Minas e Energia e criada pela Lei 13.575
/2017, desempenha um papel crucial na gestdo dos recursos minerais do Brasil. Responsavel por um setor econémico que
contribui com 2 a 5% dos valores presentes na Balanca Comercial brasileira, a ANM opera uma variedade de sistemas
informatizados essenciais para suas operagoes didrias.

Entre esses sistemas, destacamse o Sistema de Cadastro Mineiro, Sistema de Arrecadacao e Sistema de Relatério Anual de Lavra,
todos acessiveis via internet e amplamente utilizados pelo setor regulado. Além disso, muitos dos servicos da ANM sdo
disponibilizados remotamente através do portal gov.br, exigindo uma infraestrutura de rede segura para proteger os dados
sensiveis dos usudrios.

Internamente, a ANM depende do acesso seguro a sistemas vitais, tais como o SEI Sistema Eletrénico de Informagoes,
responsavel pelo tramite de processos minerarios e administrativos, sistemas administrativos, servidores de email, servidores de
aplicacdo, storages, virtualizadores e demais componentes de redes. A segurancga dessas aplicag0es ndo apenas protege os dados
empresariais dos regulados, mas também garante a confidencialidade, confiabilidade e integridade das informacdes internas da
ANM.

O objetivo desta licitagdo é a aquisicdo de uma solugdo de firewall de proxima geracdo (Next Generation Firewall NGFW), que
compreende a obtencdo de novos appliances de firewall, um console de gerenciamento e monitoramento, bem como os servicos
de instalagdo e configuragdo do firewall de proxima geracdo, juntamente com o treinamento oficial correspondente. Essa solucao
proporcionard a Agéncia um controle mais eficiente e seguro sobre o trafego de rede, permitindo uma gestdo mais adequada das
comunicacdes e a protecdo dos dados contra ameacas cibernéticas.

A substitui¢do dos equipamentos em uso € vital devido a diversos fatores que afetam negativamente nosso ambiente de rede. Isso
inclui a obsolescéncia dos dispositivos anteriores, sua incompatibilidade com tecnologias modernas, a falta de garantia e
atualizacdes, os custos elevados de manutencdo e suporte técnico, e o aumento do risco de seguranga. Utilizar equipamentos
desatualizados e sem suporte eleva consideravelmente o risco de seguranga da nossa rede.

Essa atualizagdo é fundamental para garantir a seguranca, integridade e eficiéncia dos nossos sistemas e dados. Os dispositivos
novos proporcionardo uma infraestrutura de rede mais confidvel, compativel com as demandas atuais e futuras da Agéncia
Nacional de Mineracdao (ANM). Essa medida é essencial para proteger tanto os dados da agéncia quanto dos regulados,
assegurando a confidencialidade e disponibilidade das informacdes criticas para nossas operagoes.

A definicdo do niimero de appliances (4 unidades) reflete uma abordagem estratégica e cuidadosa na modernizagdo da topologia
de rede da Agéncia. Essa decisdo foi baseada em uma andlise detalhada das necessidades reais de trafego, levando em
consideragdo as caracteristicas da infraestrutura fisica existente. A atual infraestrutura conta com equipamentos cujo throughput
bruto foi estimado em 80 Gbps a época da aquisi¢do (2015), mas a nova solugdo proposta ndo visa replicar esse valor especifico.
A definicdo dos requisitos de desempenho foi revista a luz das necessidades reais de trafego da ANM, com base em métricas
atualizadas de seguranca, inspecdo SSL, controle de aplicacdes, e sessdes simultaneas, conforme estabelecido no Anexo A do
Termo de Referéncia.

A atualizagdo da topologia de rede, embasada em dados concretos, assegura que os novos equipamentos sejam dimensionados de

forma adequada para garantir um desempenho superior, alta disponibilidade e escalabilidade. Isso resultard em uma infraestrutura
de rede robusta e preparada para atender as necessidades da Agéncia de maneira eficaz e eficiente. Além disso, a atualizagao é
esperada para ser mais econdmica e vantajosa em comparagdo com a infraestrutura atualmente em uso. Essa proposta oferece
uma excelente capacidade de redundancia e resiliéncia, o que significa que, em caso de falha em um dos appliances, o trafego
pode ser facilmente redirecionado para evitar interrup¢des na conectividade.

O objeto dessa contratacdo solucdo de Firewall de Préxima Geracao ou NextGeneration Firewall [NGFW] é uma evolugdo dos
tradicionais firewalls, projetados para oferecer protecdo avancada contra ameacas cibernéticas em redes corporativas. Eles
combinam as funcionalidades de um firewall tradicional com recursos adicionais de seguranca, como inspec¢do profunda de
pacotes, preven¢do contra intrusdes (IPS), filtragem de conteddo, controle de aplicativos e visibilidade avancada do trafego de
rede.

Com o crescente aumento da demanda por largura de banda nas redes corporativas, impulsionado pelo uso cada vez maior de
aplicativos baseados na nuvem, videoconferéncias, streaming de midia e outras atividades de alta largura de banda, os firewalls
de préxima geracdo se tornaram essenciais. Eles sdo capazes de lidar com o trafego intenso e complexo dessas aplicagoes,
garantindo ao mesmo tempo a seguranga da rede.
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Além disso, os NGFWs sdo projetados para enfrentar as ameagas virtuais em constante evolucdo que as organizacdes enfrentam
atualmente. Com recursos avancados de deteccdo e prevencdo de ameagas, como analise comportamental, deteccdo de malware
avancado e inteligéncia de ameacas em tempo real, esses firewalls sdo capazes de proteger as redes corporativas contra ataques
sofisticados e em constante mutagdo.

Para os setores publicos, como 6rgdos governamentais e agéncias reguladoras, a seguranca cibernética é uma prioridade méaxima
devido a natureza sensivel dos dados e informagdes que manipulam. O uso de firewalls de préxima geracdo é crucial para
garantir a protecdo desses dados contra ameacas virtuais, ataques de hackers e violagoes de seguranca. Eles proporcionam uma
camada adicional de defesa que é essencial em um cenario de ameagas cibernéticas cada vez mais sofisticadas e frequentes.

O uso de equipamentos defasados tecnologicamente e sem suporte, especialmente no caso de firewalls, expde as organizagdes a
uma série de riscos significativos em termos de seguranca cibernética e operacdes de rede. Aqui estdo algumas das principais
consequéncias e riscos associados:

® Vaulnerabilidades de Seguranca Ndo Corrigidas: Equipamentos desatualizados ndo recebem mais atualizacdes de
seguranca, o que significa que vulnerabilidades recémdescobertas ndo sdo corrigidas. Isso deixa a rede suscetivel a
ataques de hackers, malware e outras ameacas cibernéticas.

® Falta de Suporte Técnico: Sem suporte técnico do fabricante, ndo ha recursos disponiveis para resolver problemas de
desempenho, bugs ou falhas operacionais. Isso pode resultar em interrup¢des prolongadas nos servicos de rede e
dificuldade em resolver problemas técnicos.

® Incompatibilidade com Novas Tecnologias: Equipamentos defasados podem ndo ser compativeis com as ultimas
tecnologias e padrdes de rede, limitando a capacidade da organizagdo de implementar novas solucGes e se adaptar as
mudancas no ambiente de TI.

® Baixo Desempenho e Confiabilidade: Com o passar do tempo, equipamentos mais antigos tendem a apresentar baixo
desempenho e confiabilidade reduzida devido ao desgaste fisico e obsolescéncia tecnoldgica. Isso pode resultar em
tempo de inatividade ndo planejado e impacto negativo na produtividade dos usuarios.

® Falhas de Conformidade: Equipamentos sem suporte podem ndo atender mais aos requisitos de conformidade regulatéria
ou padrdes de seguranca da industria. Isso pode levar a penalidades regulatérias, perda de confianga dos clientes e danos
a reputagdo da organizagdo.

® Exposicdo a Ameacas Emergentes: Com a rapida evolucdo do cendrio de ameacas cibernéticas, os equipamentos
obsoletos podem ndo oferecer protecdo adequada contra ameagas emergentes, como ataques de ransomware, phishing
avancado e viola¢des de dados.

A variedade de marcas e modelos de Firewalls de Préxima Geracdo (NGFWs) traz consigo desafios significativos em termos de
gerenciamento, padronizacdo e manutencdo. A falta de uniformidade pode complicar a implementacdo de politicas de seguranca
consistentes e a administracdo eficaz da rede.

Considerando as demandas por desempenho, escalabilidade e redundancia, a opcao por dois appliances em redundancia se mostra
uma escolha sensata para atender as exigéncias da infraestrutura de rede. Essa configuracdo oferece um equilibrio entre
capacidade, disponibilidade e eficiéncia, garantindo um ambiente de rede confidvel e preparado para lidar com as necessidades
atuais e futuras da Agéncia, a0 mesmo tempo que representa uma solucdo custobeneficio atrativa.

A decisdo de investir em novos NGFWs é respaldada por uma andlise minuciosa das demandas presentes e pela preocupagdo com
a seguranca e a manutencdo da infraestrutura de rede. Os equipamentos existentes, da marca Fortinet, estio desprovidos de
garantia e suporte, representando um risco significativo para a conectividade do ambiente da ANM e para a seguranga e
disponibilidade dos dados e servicos oferecidos pela Agéncia. A obsolescéncia desses equipamentos ndo apenas compromete a
seguranca, deixandoos vulneraveis a ameagas cibernéticas, mas também impacta negativamente a manutengdo, uma vez que a
falta de pecas de reposicdo e atualizacdes de firmware dificulta a resolugdo de problemas e a otimiza¢do do desempenho.

A aquisicdo de novos firewalls, com garantia e suporte atualizados, ndo sé fortalecerd a seguranca da rede, mas também
possibilitard uma gestdo mais eficaz, reduzindo a exposicéo a riscos e garantindo a continuidade operacional. Além de abordar as

lacunas de seguranca e manutencao, essa atualizagdo proporcionara um ambiente mais resiliente, capaz de enfrentar os desafios
tecnolégicos do futuro com confianga.

4. Area requisitante

Area Requisitante Responsavel

Superinténcia de tecnologia da Informacédo Fabio Fernando Borges
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5. Necessidades de Negocio

Necessidades de Negécio da ANM para a Aquisicdo de um Firewall NGFW,

A Agéncia Nacional de Mineracao (ANM) enfrenta um cendrio crescente de desafios relacionados a seguranca cibernética e a
protecdo dos dados de seus usudrios. As necessidades de negécio que justificam a aquisicdo de um firewall de dltima geracdo
(NGFW) estdo diretamente relacionadas a sua missdo de manter a seguranca operacional e de proteger informacoes criticas,
assegurando que os servicos e sistemas da agéncia continuem a funcionar de maneira eficaz e resiliente. Essas necessidades
incluem:

® Protecao Contra Ameacas Cibernéticas Crescentes: Com o aumento global das ameagas cibernéticas, incluindo
ransomware, ataques direcionados e vazamentos de dados, é fundamental que a ANM disponha de uma solugdo robusta
para prevenir, detectar e responder a ataques em tempo real. O atual firewall, sem suporte e atualiza¢des, ndo consegue
proteger contra as vulnerabilidades mais recentes, expondo a agéncia a riscos criticos.

® Garantia da Continuidade Operacional:A ANM depende de atualizagdes tecnolégicas para realizar suas fungoes
regulatérias e administrativas. Um NGFW oferecerd resiliéncia contra ataques como DDoS e permitird a rdpida
mitigacdo de falhas de seguranca, garantindo que os servicos essenciais continuem operacionais mesmo em cenarios
adversos.

® Protegdo de Dados e Conformidade Regulatéria: A agéncia lida com dados sensiveis, tanto de servidores internos quanto
de sistemas usados por terceiros, que exigem alta confidencialidade e integridade. A aquisi¢do de um NGFW permitird o
cumprimento de regulamentacdes como a Lei Geral de Protecdo de Dados (LGPD) e padrdes internacionais de
seguranca, assegurando conformidade e evitando sancGes legais.

® Seguranca para Usudrios Internos e Externos: O crescimento no nimero de usudrios conectados, seja de servidores,
estacOes de trabalho ou dispositivos mé6veis, aumenta a superficie de ataque. O NGFW oferecera controle granular de
acessos, segmentacdo de rede e protecdo contra ameacas voltadas a esses usudrios, elevando o nivel de seguranca.

® (Capacidade de Crescimento e Integracdo: Com uma infraestrutura tecnolégica em expansao, a solucdo deve ser escalavel
para atender as demandas futuras da ANM. O NGFW escolhido deverd integrar-se perfeitamente com os sistemas
existentes, oferecendo flexibilidade para acompanhar a evolugdo tecnoldgica e o crescimento da agéncia.

® Gestdo Centralizada e Eficiéncia Operacional: A administracdo simplificada de politicas de seguranca e a capacidade de
monitorar a rede de maneira centralizada permitirdo uma gestdo mais eficiente. A integracdo de ferramentas avancadas,
como deteccdo e resposta automatizadas, ajudard a equipe técnica da ANM a concentrar esfor¢os em atividades
estratégicas.

6. Necessidades Tecnoléagicas

A aquisicdo de um NGFW (Next-Generation Firewall) pela ANM deve atender a requisitos tecnolégicos avancados, garantindo
que a solucdo escolhida seja capaz de lidar com as demandas crescentes de seguranga cibernética e protecdo de dados. Os
principais requisitos tecnolégicos discutidos incluem:

Controle e Gerenciamento Granular
® Segmentacdo de Rede: Divisdo da rede em zonas para limitar o alcance de ataques internos e melhorar a gestdo de
trafego.
® Controle de Aplicativos: Identificagdo e controle do uso de aplicativos, garantindo que apenas softwares autorizados
sejam executados na rede.

Atualizagbes e Suporte Continuos

® Atualizagbes Automaticas de Assinaturas de Ameacas: O NGFW deve receber atualizagdes frequentes para proteger
contra novas vulnerabilidades.
® Suporte Técnico Prolongado: Garantia minima de 60 meses.

Escalabilidade e Desempenho

® (Capacidade de Crescimento: O NGFW deve suportar aumentos de trafego, usudrios e dispositivos sem comprometer a
seguranca ou o desempenho.
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® Alta Disponibilidade (HA): Configura¢des redundantes para garantir continuidade em caso de falhas.
Conformidade Regulatdria e Protegdo de Dados

® Adesdo a Normas Locais e Internacionais: Conformidade com regulamentos como LGPD (Lei Geral de Protecdo de
Dados), GDPR, PCI-DSS, entre outros.
® Criptografia Avancada: Suporte a padrdoes como AES-256 para garantir a protecdo dos dados em transito e em repouso.

Integragdo e Automagdo

® Compatibilidade com Infraestrutura Existente: Integracdo com sistemas de gestdo de identidade, servidores de diretério e
outras solucoes de seguranca.

® Automacido e Resposta Rapida: Ferramentas para automagdo de tarefas e resposta a incidentes, otimizando os esforcos
das equipes de seguranga.

Relatorios e Andlise

® Monitoramento e Logs Centralizados: Interface tinica para visualizar atividades e gerar relatérios detalhados de ameagas
e eventos.
® Inteligéncia de Ameacas: Uso de fontes de inteligéncia para melhorar a deteccdo e resposta as ameacas emergentes.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos de Negécio:
A presente contratacao orienta-se pelos seguintes requisitos de negécio:

® Seguranca da Informacdo e Continuidade Operacional: A solucdo contratada deverd garantir a protecdo efetiva do
ambiente tecnolégico da ANM contra ameacas cibernéticas, por meio de mecanismos avangados de inspecdo, prevencao
e resposta a incidentes. O firewall deve assegurar alta disponibilidade, desempenho adequado e resiliéncia, de modo a
ndo comprometer 0s servigos essenciais da Agéncia.

® Conformidade com Normas e Boas Préticas: A solucdo deverd atender aos principios e diretrizes da seguranca da
informacdo preconizados pela Instru¢cdo Normativa SGD/ME n° 1/2020, pela Estratégia de Governo Digital (EGD) e pela
Politica Nacional de Seguranca da Informacdo (PNSI), além de seguir boas praticas do mercado como NIST, ISO/IEC
27001 e ITIL no que couber.

® Governanca e Visibilidade Operacional: E necessirio que a solucdo contemple um console de gerenciamento
centralizado, que permita a ANM acompanhar e auditar os eventos, politicas de seguranca, atualizagGes e a performance
dos dispositivos de forma continua e estruturada.

® (Capacitagdo e Transferéncia de Conhecimento: A operacdo assistida deverd prover o apoio necesséario a equipe técnica
da ANM para dominio da solucdo implantada, promovendo capacitacdo pratica, documentagdo e suporte proximo, de
forma a permitir a autonomia técnica da Agéncia ao final do processo.

® Evolucdo Tecnoldgica e Suporte Prolongado: A solucdo deve prever ciclo de vida minimo de 60 meses com suporte
técnico continuo, acesso a atualizagOes de firmware e assinaturas de seguranga, garantindo aderéncia as tecnologias
emergentes e mitigacdo de riscos de obsolescéncia.

® Escalabilidade e Integracdo com Infraestrutura Existente: A arquitetura da solucdo deve possibilitar expansdes futuras
(como aumento de throughput, adi¢do de médulos ou integracdo com sistemas legados) com o menor impacto possivel,
considerando as caracteristicas do datacenter da ANM.

® Eficiéncia Orcamentdria e Sustentabilidade Administrativa: A contratagdo deve assegurar o melhor custo-beneficio em
médio e longo prazo, alinhando previsibilidade orcamentdria com racionalidade técnica e administrativa, sem
comprometer a continuidade dos servicos prestados pela Agéncia.

® Conformidade com Regulamentacdes: A solucdo deve estar em conformidade com regulamentacGes relevantes da
industria e legislacdes de privacidade de dados, como GDPR, HIPAA, PCIDSS, entre outras, para garantir que a
organizacdo esteja em conformidade com requisitos legais e regulatérios.

® Protegdo de Dados Sensiveis: O NGFW deve oferecer recursos avancados de protecdo de dados sensiveis, garantindo a
confidencialidade, integridade e disponibilidade das informages criticas da organizacéo.

® Seguranca de Aplicagoes Criticas: A solucdo deve ser capaz de proteger aplicagOes criticas de neg6cios contra ameagas
cibernéticas, garantindo a disponibilidade e o desempenho dessas aplicagdes.

® Resiliéncia e Continuidade de Negdcios: O NGFW deve ser resiliente a falhas e capaz de manter a continuidade das
operagdes mesmo em caso de eventos adversos, como ataques DDoS ou falhas de hardware.
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® Escalabilidade e Crescimento: A solugdo deve ser escaldvel para acompanhar o crescimento da organizagdo, suportando
um aumento no numero de usudrios, dispositivos e trafego de rede sem comprometer o desempenho ou a seguranca.

® Gestdo Eficiente e Simplificada: O NGFW deve oferecer ferramentas de gestdo eficientes e simplificadas, permitindo
que os administradores configurem e monitorem a seguranca da rede de forma centralizada e intuitiva.

® Integracio com Infraestrutura Existente: E crucial que a solucdo seja facilmente integrada com a infraestrutura de TT
existente da organizacdo, incluindo sistemas de gestdo de identidade, servidores de diretdrio, sistemas de monitoramento
de seguranca, entre outros.

® Custoefetividade: A solugcdo deve oferecer um bom custobeneficio, equilibrando os custos iniciais de aquisicdo e
implementacdo com os beneficios de seguranca e eficiéncia operacional a longo prazo.

Requisitos de Capacitacao:

Para garantir a transferéncia efetiva de conhecimento e a plena operacdo da solucdo de firewall de proxima geracao (NGFW), a
CONTRATADA deveréa fornecer treinamento, observando que:

® A CONTRATADA deverd indicar um técnico habilitado, com profundo conhecimento na solucdo NGFW ofertada, para
ministrar o treinamento técnico especializado.

® A capacitacdo serd destinada a uma turma de, no méaximo, 10 (dez) técnicos indicados pela CONTRATANTE,
abordando, de forma teérica e prética, os procedimentos essenciais de configuracdo, monitoramento, manutencao e
resolucdo de incidentes, incluindo dentre outras, a migracdo de regras e a gestdo das funcionalidades avancadas da
solugdo.

® O treinamento devera ter carga horaria de até 48 (quarenta e oito) horas, realizado na modalidade remota (online), com
metodologia e contetido programético definidos em conjunto com a CONTRATANTE, garantindo a padronizacdo dos
processos operacionais e a continuidade da infraestrutura de seguranga.

Requisitos Legais:

O presente processo de contratagdo deve estar aderente a Constitui¢do Federal, a Lei n® 14.133/2021, a Instru¢dao Normativa SGD
/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao:

® A CONTRATANTE notificara a CONTRATADA através de comunicacdo oficial na ocorréncia de defeitos nos
equipamentos fornecidos, durante o periodo de garantia estendida.

® A CONTRATADA deverd em até 5 (cinco) dias tteis a partir da notificacdo de que trata o pardgrafo anterior, avaliar o
equipamento que apresentou defeito e emitir Laudo Técnico de forma a reconhecer o defeito do equipamento ou
comprovar a decorréncia de mau uso.

® Reconhecido o defeito do equipamento, a substituicdo/reparo ocorrera dentro de até 20 (vinte) dias tteis contados a partir
da assinatura da comunicacao oficial de que trata este item.

® Alegado defeito por mau uso, ficam os prazos da comunicagdo oficial suspensos até avaliagdio da CONTRATANTE do
Laudo Técnico emitido pela CONTRATADA.

® A CONTRATANTE, mediante justificativa técnica, podera acatar o Laudo Técnico da CONTRATADA ou rejeitélo, ndo
cabendo recurso ao entendimento técnico emitido pela Superintendéncia de Tecnologia da Informagdo da
CONTRATANTE.

® No caso da CONTRATANTE, de forma justificada, acatar o Laudo Técnico, fica a CONTRATADA desobrigada da
substituicdo do equipamento, sendo a recuperacdo do ativo de responsabilidade da CONTRATANTE.

® No caso da CONTRATANTE, de forma justificada, rejeitar as alegacdes do Laudo Técnico, fica a CONTRATADA
responsavel pelo fornecimento de novo equipamento, em caracteristicas idénticas ao equipamento defeituoso, nos
periodos neste item previstos, retomada a contagem de prazo a partir da notificacdo oficial da CONTRATADA pela
CONTRATANTE quanto a rejeigdo das alegagdes técnicas.

Justificativa: No contexto deste objeto, ndo temos o tipo de manutengdo previsto no texto original da AGU. No entanto, aplica-se
o tipo de manutencdo demandada quando fizer uso da garantia. Por isso, foi necessdrio ajustar o texto para refletir essa
especificidade, garantindo que a manutencao seja realizada conforme as condi¢des da garantia, assegurando a continuidade e
qualidade dos servicos e bens contratados.

Requisitos Temporais:
A Entrega dos equipamentos (item 1) deverd ser efetivada no prazo maximo de 15 dias corridos, a contar do recebimento da

Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante:
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® Para a entrega dos appliances previstos no Item 1, a contratada devera realizar a entrega inicial no datacenter da ANM,
localizado nas dependéncias do SERPRO, em Brasilia/DF. Apds essa entrega, deverdo ser executadas as atividades
previstas no Item 3, referentes a instalacao e configuracdo dos equipamentos. Concluida essa etapa, a equipe designada
pela CONTRATANTE realizard os testes de conformidade. Sendo os resultados satisfatérios, serd emitido o termo de
recebimento provisério dos bens, seguido do processo de patrimonializagdo. Posteriormente, ocorrerd a emissao do termo
de recebimento definitivo, o respectivo ateste e o pagamento. E de inteira responsabilidade da contratada garantir o
transporte seguro (“moving”) dos equipamentos até o local indicado, devendo adotar todas as providéncias necessérias
para assegurar que o deslocamento ocorra de forma segura e sem intercorréncias.

Os servigos devem ser prestados, para os itens 2 e 3, no prazo maximo de 72 (setenta e duas ) horas-a contar do recebimento da
abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pelo Contratado e autorizado pela Contratante; para o item 4, no prazo maximo de 5 (cinco)
dias, a contar do recebimento da abertura da Ordem de Servico (OS), emitida pela Contratante, para o item 5, no prazo definido
no chamado de abertura do atendimento, feito pela Contratante, considerando o grau de severidade do problema.

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento.

Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do dltimo dia, conforme os prazos.

Requisitos de Seguranca e Privacidade

A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo do Contratante
(definidos nas Resolugdes ANM n° 53 e 54 de 2021 ou nas que vierem a substitui-las), observando sobretudo os requisitos abaixo:

® Controle de Acesso: Implementacdo de contas de acesso unicas, pessoais e intransferiveis, com senhas seguras e
temporadrias, e bloqueio de contas apds tentativas malsucedidas ou periodos de inatividade. Garantir que apenas usuarios
autorizados tenham acesso aos sistemas e dados da ANM.

® Monitoramento e Auditoria: Manutencdo de registros de auditoria (logs) para monitorar atividades da rede, incluindo
acessos remotos e utilizacdo de VPN. Esses registros devem permitir o rastreamento das agdes tomadas para posterior
auditoria, garantindo a integridade e seguranga das informagdes.

® Acesso Remoto Seguro: Utilizacdo de VPN para acesso remoto, com analise de riscos e autorizacao prévia. As conexdes
remotas devem ser seguras e monitoradas para evitar vulnerabilidades e garantir a protecdo dos dados.

® Garantia de Seguranca, Integridade e Disponibilidade das Informagdes: Implementacdo de medidas de seguranca para
proteger contra ameacas cibernéticas, garantindo a integridade e disponibilidade das informac¢des manipuladas pela
solucdo. Isso inclui a utilizacdo de solugdes de deteccdo e bloqueio de programas maliciosos, como antispyware e
antivirus.

® Protegdo a Privacidade dos Dados: Ampla protegdo a privacidade dos dados da ANM, conforme a Lei Geral de Protegdo
de Dados Pessoais (LGPD). Isso inclui o mapeamento de dados pessoais, a finalidade do tratamento desses dados, e a
forma de atendimento aos direitos do titular, como acesso, retificacdo, exclusdo e revogacio de consentimento.

® Sigilo nas Informacdes Acessadas: Garantir o sigilo das informagdes acessadas, assegurando que dados sensiveis sejam
protegidos contra acessos ndo autorizados e vazamentos. A contratada deve seguir rigorosamente as normas de seguranca
da informacéo estabelecidas pela ANM.

Requisitos Sociais, Ambientais e Culturais:
Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® Nos termos da Instrucdo Normativa n° 01, de 19 de janeiro de 2010, da SLTI, quando aplicavel, a contratada devera
observar as seguintes praticas de sustentabilidade: (i) que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atéxico e/ou biodegradavel, conforme as normas ABNT NBR 15448-1 e 15448-2; (ii) que os bens estejam
preferencialmente acondicionados em embalagem individual adequada, com o menor volume possivel, utilizando
materiais reciclaveis, de forma a garantir protecdo durante o transporte e armazenamento; (iii) que os bens ndo
contenham substancias perigosas em concentracdes superiores as recomendadas pela diretiva RoHS, como merctirio,
chumbo, cromo hexavalente, cAidmio, PBBs e PBDEs; e, (iv) para servigos contratados, que as empresas adotem, sempre
que cabivel, praticas que respeitem as normas brasileiras da ABNT relacionadas a gestdo de residuos sélidos.

® Durante a execugdo de tarefas no ambiente do CONTRATANTE ou das demais institui¢des publicas envolvidas, os
colaboradores da empresa fornecedora deverdo observar, no trato com os servidores e o ptblico em geral, a urbanidade e
os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mituo, discricdo e zelo com
o patrimonio publico. Deverdo ainda portar identificagdo pessoal, de acordo com as normas internas das institui¢oes.
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Os produtos gerados em funcgdo da prestagdo dos servigos, bem como todas as documentacdes, deverdo ser entregues no
idioma portugués do Brasil (ptBR), com exce¢do de termos técnicos usuais que poderdo ser apresentados em lingua
estrangeira.

E ainda com o objetivo de promover uma relacdo contratual responsavel e alinhada com os principios de
sustentabilidade, respeito aos direitos humanos, valorizagdo da cultura e ética empresarial devera observar na execucao
do objeto (sempre que couber) os seguintes requisitos:

Responsabilidade Social: a) Observar e respeitar os direitos humanos, garantindo igualdade de oportunidades e
ndodiscriminagdo em todas as suas atividades. b) Promover a diversidade e a inclusdo, valorizando a equidade de género,
etnia, idade, orientacdo sexual e demais caracteristicas individuais. c) Estimular a contratacdo de mdo de obra local e a
capacitagdo de profissionais da regido, contribuindo para o desenvolvimento econdmico e social.

Sustentabilidade Ambiental: a) Adotar préticas sustentdveis em suas operagdes, promovendo a economia de recursos
naturais, a redugdo da emissdo de gases de efeito estufa e o uso eficiente de energia. b) Gerenciar de forma adequada os
residuos gerados durante a prestagdo dos servicos, priorizando a coleta seletiva, a reciclagem e a destinagdo correta. c)
Respeitar e adotar normas ambientais vigentes, visando a preservacdo dos ecossistemas e a mitigacdo de impactos
ambientais adversos.

Preservacdo Cultural: a) Respeitar e valorizar a diversidade cultural local, observando as tradi¢des, costumes e
patrimonio histérico. b) Promover acdes que valorizem a cultura regional.

Transparéncia e Etica: a) Cumprir rigorosamente as leis, regulamentos e normas éticas relacionadas a prestacio dos
servicos, garantindo a integridade e a transparéncia em todas as atividades. b) Assegurar a confidencialidade das
informacgdes da Agéncia e dos dados dos usudrios, implementando medidas adequadas de seguranca da informacao.

Requisitos da Arquitetura Tecnoldgica:

Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela drea técnica da
Contratante.

A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é
vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao:

Os servigos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir: :

Anélise de Requisitos: O fornecedor deve conduzir uma andlise detalhada dos requisitos de seguranca e de rede da
organizacdo para garantir que a solucdo NGFW seja dimensionada e configurada adequadamente para atender as
necessidades especificas da organizacéo.

Projeto Personalizado: Deve ser desenvolvido um projeto personalizado que leve em consideracdo a topologia de rede
existente, os requisitos de seguranga, as politicas e procedimentos da organizagdo, e quaisquer consideragdes regulatérias
ou de conformidade.

Testes de Aceitacdo: Antes da implementacdo, devem ser conduzidos testes de aceitagdo para garantir que a solugdo
NGFW atenda aos requisitos e expectativas da organizacdo em termos de desempenho, seguranca e funcionalidade.
Implantacdo Planejada: A implantacdo da solugdo NGFW deve ser cuidadosamente planejada e coordenada para
minimizar interrup¢des no ambiente de rede e garantir uma transi¢do suave para a nova infraestrutura.

Configuracdo e Customizacdo: O fornecedor deve configurar e personalizar a solucio NGFW de acordo com os
requisitos especificos da organizacdo, incluindo politicas de seguranga, regras de firewall, e integracdo com outros
sistemas de seguranga.

Integracdo com Sistemas Existentes: A solucdo NGFW deve ser integrada de forma transparente com os sistemas de rede
e seguranca existentes da organizagdo, garantindo interoperabilidade e compatibilidade com outros dispositivos e
aplicativos.

Treinamento e Capacitacdo: O fornecedor deve fornecer treinamento e capacitagdo para a equipe de TI da organizagdo,
garantindo que eles tenham o conhecimento e as habilidades necessérias para operar e manter a solucio NGFW de forma
eficaz.

Documentagdo Detalhada: Deve ser fornecida documentacdo detalhada, incluindo manuais de usuéario, guias de
configuracdo e procedimentos operacionais padrdo (SOPs), para facilitar a operacdo e manutencao da solugdo NGFW
pela equipe de TI da organizagdo.

Requisitos de Implantacao:

Os equipamentos deverdo observar integralmente os requisitos de implantagdo, instalagdo e fornecimento descritos a seguir:

Para todos os produtos (hardware e software) disponibilizados pela Contratada, deverdo ser fornecidos a instalagdo, a
customizacdo, a montagem fisica dos equipamentos e seus respectivos acessorios, bem como toda a configuracdo logica.
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A instalacdo e configuracdo deverdo ser realizadas por técnico certificado com capacidade técnica para a realizacdao do
servico comprovada através da apresentacdo de documento de certificacdo emitido pelo prépria fabricante do
equipamento ou por empresa de treinamento reconhecida pelo fabricante. A documentagdo de certificagdo do técnico
deverd ser apresentada no maximo 05 (cinco) dias apés a assinatura do contrato.

A instalacdo devera ocorrer na Sede da CONTRATANTE.

Os equipamentos ofertados deverdo ser instalados e configurados na estrutura do datacenter e LAN (Local Area
Network) da CONTRATANTE, conforme parametros a serem definidos em conjunto com a Contratada.

A instalagdo e configuracdo deverd seguir as melhores préticas para os equipamentos entregues pela Contratada e sua
interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de incompatibilidade.

Devera ser realizada em, no maximo, 05 (cinco) dias apds a assinatura do contrato, reunido de kickoff para alinhamento
das expectativas do projeto, com apresentacdo de cronograma com as estimativas de tempo para a realizacdo das
atividades.

Nesta reunido deverdo ser levantadas todas as informagOes necessarias a respeito do escopo dos servigos que serdo
executados, incluindose as necessidades de migracdo, viabilidade técnica e funcional, limitacbes e impactos, e
submetélas ao parecer da CONTRATANTE.

As atividades definidas no projeto deverdo ser executadas em prazo a ser definido entre CONTRATADA e
CONTRATANTE, sendo que 50% do total de horas disponiveis poderdo ser utilizadas para tarefas que geram
indisponibilidade e que deverdo ser realizadas em dias ndo tteis (sabado, domingo e feriados).

Deverao ser realizadas as seguintes atividades minimas:

Instalacao fisica no Datacenter da CONTRATANTE.

Configuracdo Inicial do sistema, incluindo configuracdo de acesso de gerenciamento ao sistema (usudrios e senhas),
configuracdo inicial dos equipamentos.

Configuracdo de rede/VLAN.

Realizacdo de testes de funcionamento dos equipamentos.

Realizacdo de testes de funcionamento de acesso.

Atualizacdo do firmware/sistema operacional dos sistemas e equipamentos.

Demais atividades necessarias para o perfeito funcionando dos sistemas.

A Contratada deverd em até 15 (quinze) dias apés a instalagdo dos itens entregar documentacdo “AS BUILT”, contendo
todas as informagdes relativas a instalagdo, configuragdo, nova topologia, localizacdo fisica no datacenter da
CONTRATANTE, conexdes fisicas utilizadas, enderecos IPs e nomenclaturas utilizadas, nomes de usuério e senhas,
entre outras. Esta documentacdo devera quando possivel conter fotos.

Requisitos de Garantia e Manutencao:

Para o item 1, o prazo de garantia contratual dos bens, complementar a garantia legal, serd de, no minimo, 57 (cinquenta e sete)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

Relativo aos servigos, o prazo de garantia contratual, complementar a garantia legal, serd de 9 (nove) meses, contado a partir do
primeiro dia util subsequente a data do recebimento definitivo do objeto.

Requisitos de Experiéncia Profissional

Os servicos definidos no objeto deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como
com todos os recursos ferramentais necessarios para a prestacdo dos servicos.

Requisitos de Formacao da Equipe

Os servigos deverdo ser prestados por técnicos devidamente capacitados.

Requisitos de Metodologia de Trabalho

A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela Contratante,
ou no caso do item 5, da abertura do "Chamado" de atendimento.

A OS indicaré o servico, a quantidade e a localidade na qual os deverdo ser prestados, e o Chamado deverd indicar o grau de
severidade do problema.

A execucao do servigo dever ser acompanhada pelo Contratado, que daré ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos a seguir:
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Normas de Seguranca da Informacao e Privacidade descritas na POSIC da ANM;

Lei N° 13.708, de 14 de agosto de 2018 Lei Geral de Protecdo de Dados Pessoais;

Decreto N° 9.637, de 26 de dezembro de 2018 Institui a Politica Nacional de Seguranca da Informagcao;

Instrucdo Normativa GSI/PR N° 1, de 13 de junho de 2008 e suas normas complementares Disciplina a Gestdo de

Seguranca da Informagdo e Comunicacdes na Administragdo Publica Federal, direta e indireta, e da outras providéncias;

® Instrucdo Normativa GSI/PR N° 1, de 27 de maio de 2020 e suas normas complementares Dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da administracéo ptiblica federal;

® Instrucdo Normativa GSI/PR N° 3, de 28 de maio de 2021 e suas normas complementares Dispde sobre os processos
relacionados a gestdo de seguranca da informacdo nos érgaos e nas entidades da administragdo publica federal

® Norma Complementar N° 10/IN01/DSIC/GSIPR, de 30 de janeiro de 2012 Inventdrio e Mapeamento de Ativos de
Informacdo nos Aspectos Relativos a Seguranca da Informacdo e Comunicacdes nos 6rgdos e entidades da
Administracao Publica Federal;

® Norma Complementar N° 13/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, Diretrizes para gestdo de mudancas nos
aspectos relativos a seguranca da informacédo e comunicacdes nos 6rgéos e entidades da Administragdo Publica Federal;

® Norma Complementar N° 07/IN01/DSIC/GSIPR, de 15 de julho de 2014 Diretrizes para implementagdo de controles de

acesso relativos a seguranca da informacdo e comunicagoes;

ABNT NBR ISO 22301:2013 Sistemas de gestdo de continuidade de negécios;

ABNT NBR ISO 22313:2015 Sistemas de gestdo de continuidade de negdcios;

ABNT NBR ISO 27031:2015 Diretrizes para a prontiddo para a continuidade dos negécios da tecnologia da informacdo

e comunicagao;

ABNT NBR 11515:2007 Guia de praticas para seguranca fisica relativas ao armazenamento de dados;

ABNT NBR ISO/IEC 27002:2013 Cédigo de pratica para controles de seguranca da informacéo;

ABNT NBR ISO/IEC 27014:2013 Governanga de seguranga da informacao;

A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo informagdo de propriedade da

CONTRATANTE, sem autorizacao.

® A CONTRATADA devera atender as Politicas de Seguranca da Informacdo e demais normativos correlatos publicados
pela CONTRATANTE, bem como assinar Termo de Compromisso e seus funcionérios alocados na prestacdao de
servicos, o Termo de Ciéncia e Termo de compromisso e manutencdo de sigilo em contrato, conforme modelos anexos
ao Termo de Referéncia.

® A propriedade intelectual e os direitos autorais dos dados e informacgdes e qualquer tipo de trabalho relacionado as
demandas da CONTRATANTE, serdo de sua titularidade. A CONTRATADA devese abster de divulgar ou repassar
quaisquer dados ou informacoes, salvo se expressamente autorizado pela CONTRATANTE.

® Outras medidas indicadas durante a vigéncia do contrato pela CONTRATANTE.

Vistoria

Nao ha necessidade de realizacdo de avaliacdo prévia do local de execugdo dos servigos.

Outros Requisitos Aplicaveis

Nao se aplica.

Sustentabilidade:

Entende-se que nao sao aplicaveis, neste caso, os requisitos ambientais previstos no Guia Nacional de Contratacdes Sustentaveis
(2024), considerando - baseado nas diretrizes desse normativo - que a avaliacdo de conformidade de bens de informatica definida
pela Portaria Inmetro n° 304, de 06 de novembro de 2023, que é de carater voluntario (Art. 1°, §1°), ndo se justifica sua exigéncia
nesta contratacdo, sob pena de comprometer a competitividade do certame, restringindo a participacdo de fornecedores cujos
equipamentos, embora tecnicamente compativeis, ndo tenham voluntariamente efetuado essa certificacdo, além disso, em relagao
aos servicos contratados, estes serdo prestados exclusivamente de forma remota, ndo havendo impactos ambientais diretos que
justifiquem exigéncias adicionais.

Justificativa: Ja apresentada no texto acima.

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):

Ndo se aplica.

Da vedacao de utilizacao de marca/produto na execucao do servico:

Nao se aplica.

Da exigéncia de carta de solidariedade:
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Em caso de fornecedor revendedor ou distribuidor, serd exigida carta de solidariedade emitida pelo fabricante, que assegure a
execucdo do contrato. Esse documento devera garantir que, mesmo na auséncia de capacidade técnica ou operacional do
revendedor ou distribuidor, o fabricante comprometese a dar suporte a execucdo contratual, resguardando a continuidade do
fornecimento e a qualidade dos servigos ou bens contratados.

Justificativa Técnica para Exigéncia de Carta de Solidariedade,

A presente exigéncia de carta de solidariedade do fabricante no processo licitatério para aquisicdo de solucdo de firewall e
servicos correlatos, em estrita observancia aos principios da eficiéncia, seguranca e continuidade dos servicos publicos se
justifica sobretudo por:

® Complexidade Tecnolégica e Especificidade da Solucdo: A solucdo de firewall representa um componente critico da
infraestrutura de tecnologia da informacéo e seguranca cibernética, dada a complexidade dos sistemas de protecdo de
redes e a necessidade de garantir compatibilidade, integracdo e desempenho otimizado, torna-se imperativo assegurar
suporte direto e integral do fabricante.

® Continuidade e Tempestividade do Suporte Técnico: Em ambiente de ciberseguranca, a resolucdo célere de incidentes é
fundamental para mitigar riscos e prevenir potenciais vulnerabilidades. A carta de solidariedade garante o atendimento
prioritario de chamados técnicos; o suporte direto do fabricante em casos de complexidade excepcional; o acesso a
recursos técnicos especializados; a resolucdo tempestiva de problemas criticos que possam comprometer a seguranca da
infraestrutura

® Garantia de Compatibilidade e Integracdo: A diversidade de equipamentos e servicos no ambiente tecnol6gico demanda
solucdes com interoperabilidade comprovada; capacidade de integracdo com sistemas existentes; padronizagdo de
protocolos e configuragdes; e, suporte técnico qualificado para cendrios especificos de implementacéo.

® Mitigacdo de Riscos Operacionais: A carta de solidariedade funciona como mecanismo de reducdo de riscos de
descontinuidade de servicos; garantia de suporte técnico especializado; preservacdo da eficicia da solucdo de
seguranca; minimizacdo de impactos em caso de falhas ou necessidade de atualizaces.

® Alinhamento com Boas Préiticas de Governanca de TI: A exigéncia estd alinhada com recomendacdes de 6rgédos de
controle; melhores praticas internacionais de gestdo de infraestrutura de TI; principios de seguranca da informacdo; e,
requisitos de resiliéncia tecnolégica.

Subcontratagao

Nao é admitida a subcontratagdo do objeto contratual.

Da verificacao de amostra do objeto

Considerando que o item 1 consiste de apenas 2 unidades, ndo sera exigida amostra do objeto.
Garantia da Contratagdo

Sera exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5 (cinco)
% do valor contratual, conforme regras previstas no contrato.

A garantia nas modalidades caucdo e fianca bancérias devera prestada em até 5 (cinco) dias ap6s a assinatura do contrato.
Da verificacdo de amostra do objeto,

Ndo se aplica.

8. Estimativa da demanda - quantidade de bens e servicos

Abaixo segue o detalhamento da quantidade de bens e servigos necessérios a execugdo do objeto, a saber:

1 Appliance de Firewall de proxima geracdo (NGFW) 2 Unid.

Console de gerenciamento de logs, analises e relatorios de ameacas de redes

(SaaS) 1 Unid.
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1
3 Servicos de Instalacdo e Configuracéo de Firewall de Proxima Geragdo 1 Unid.
4 Treinamento técnico especializado na solucdao de NGFW (uma turma) 1 Unid.
5 Operacado assistida especializada prestada pelo fornecedor (HST) 500 HST

9. Sobre o item 5 (operacao assistida)
Detalhamento tecnico,

As atividades de operacdo assistida serdo acionadas em situacdes que envolvam incidentes criticos ou mudangas significativas na
rede da ANM, garantindo suporte especializado para mitigar impactos e assegurar a continuidade operacional. O suporte técnico
especializado a ser prestado pelo fornecedor deveréd atender as seguintes condi¢des, garantindo alinhamento com as melhores
préticas de mercado e a eficiéncia da solugdo implantada:

Definicao e Disponibilidade do Servico Técnico,

® O suporte serd medido em Horas de Servico Técnico (HST), com registro detalhado do tempo despendido para cada
atividade, desde a abertura da solicitagdo até sua conclusdo. O fornecedor deverd disponibilizar suporte remoto e
presencial, conforme a necessidade do cliente.

® Todas as a¢des deste item serdo solicitadas por meio de chamados ou ordens de servigo, conforme a forma mais simples
e eficiente acordada entre a CONTRATANTE e a CONTRATADA.

Especializacao Técnica,

® A equipe de suporte devera ser composta por profissionais certificados e capacitados nas tecnologias fornecidas,
incluindo as versdes e atualiza¢0es mais recentes.

Registro e Transpareéncia,

® (Cada atendimento devera ser documentado, incluindo descri¢do detalhada da solicitagdo, agOes tomadas, tempo de
execucdo e a validacdo do cliente sobre a conclusdo do servico. O relatério devera estar disponivel para consulta pelo
contratante.

Atualizacées e Melhoria Continua,

® Durante o suporte, o fornecedor devera, quando necessario, aplicar atualizacdes de software, patches de seguranca e
recomendag0es para aprimorar o desempenho ou a seguranca da solugdo.

Garantia de Atendimento Fora do Expediente,
® O suporte deverd estar disponivel 24/7 para solicitagdes emergenciais que impactem a continuidade dos servicos criticos.
Consumo e Acompanhamento,

® O controle do consumo de horas de servigo técnico (HST) serd realizado com base em ordens de servi¢o detalhadas,
onde o escopo e o quantitativo de HST necessarios serdo previamente ajustados. Esse processo assegura que as horas
contratadas sejam alocadas de forma eficiente, alinhadas as necessidades especificas de cada atividade demandada,
proporcionando flexibilidade e gestdo eficaz dos recursos durante a execucdo dos servigos.

Transferéncia de Conhecimento,

® Sempre que demandado, o fornecedor devera realizar a¢cdes de Transferéncia de Conhecimento relacionadas as demandas
atendidas, garantindo o fortalecimento da autonomia da equipe do contratante.

Dimensionamento do volume de HST,
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A previsdo de 500 horas de servico técnico (HST) para a operacdo assistida da solugdo de firewall baseia-se em estimativa
elaborada pela area técnica da ANM, considerando a experiéncia pratica acumulada na gestdo do firewall atualmente em uso.
Trata-se, no entanto, de um servigo inédito no escopo de contratagcdes da Agéncia, uma vez que o contrato de firewall ja
encerrado ndo contou com apoio técnico especializado de operacdo assistida. Diante disso, ndo ha base histérica consolidada para
um benchmark preciso entre a estimativa e o consumo real dessas horas. Assim, o quantitativo estabelecido reflete uma projecdo
técnica prudencial, podendo ser reavaliado em futuras contratagdes com base na experiéncia adquirida durante a execucao
contratual proposta.

Justificativa da utilizacdo das Horas de Servico Técnico (HST),

A adocdo da métrica de Horas de Servico Técnico (HST) no item 5 desta contratacdo estad plenamente justificada, considerando
sua relevancia para a execucdo eficiente e completa da solugdo. Essa métrica, amplamente utilizada no segmento de T1, oferece
uma abordagem racional e econdmica para a Administragdo, pois permite o acionamento dos servicos de forma pontual e sob
demanda, exclusivamente em situagdes nas quais o time interno de infraestrutura ndo disponha da expertise necessaria para
solucionar problemas técnicos especificos da solugdo contratada.

Além disso, a utilizacdo de HST garante que as demandas estejam vinculadas a critérios claros e objetivos, incluindo prazos
previamente definidos, escopo delimitado, produtos especificos a serem entregues, padrdes rigorosos de recebimento e aceite,
além de acordos de niveis de servico (SLA) detalhados no edital. Essas condi¢6es asseguram que a Administragdo tenha pleno
controle sobre a qualidade e a efetividade das entregas realizadas.

Por fim, essa modalidade é comprovadamente a mais vantajosa e econdmica para esse tipo de servigo (operagdo assistida), pois
evita a contratacdo continua de servicos ndo necessdrios, reduzindo custos e otimizando recursos publicos. Assim, a utilizagdo de
HST atende integralmente as diretrizes da Portaria n° 94/2022, garantindo alinhamento com as melhores préticas do setor e
promovendo eficiéncia e economicidade na gestdo dos servigos contratados.

Consumo das HST,
O consumo desse total de HST sera controlado da seguinte forma:
Demandas Pontuais:

O controle seré realizado por meio da abertura de chamados especificos.
Cada chamado devera registrar a data e hora de abertura, a data e hora de encerramento e o grau de severidade da
demanda.

® Independentemente do grau de severidade atribuido ao chamado, sera contabilizado o consumo fixo de 3 (trés) horas de
HST por atendimento.
Essa definigdo se justifica pelo fato de que, mesmo em chamados criticos, o atendimento deverd ocorrer no prazo de até
3 horas, e em chamados de severidade menor, embora o prazo de resolucdo seja maior, o tempo efetivo de atendimento
tipico é compativel com esse limite de 3 horas.

Demandas Estruturadas:

O controle sera feito mediante a emissdo de Ordem de Servico (OS).

Cada OS devera conter o escopo detalhado da atividade e a estimativa de horas necessérias para sua execugao.

As horas consumidas serdo registradas e consolidadas em relatérios mensais, que deverdo comprovar o uso das horas,
sob pena de glosa em caso de ndo comprovacao.

10. Levantamento de solucoes

Alternativa 1: Aquisicao de um Firewall de Proxima Geracdao (NGFW)

A alternativa 1 consiste na aquisicdo de uma solugdo completa de Firewall de Pr6xima Geragdo (NGFW) para substituir o
equipamento atual da ANM, que encontrase sem suporte e atualizacdo. Essa abordagem visa atender as necessidades de protecéao
avangada da infraestrutura de TI da organizacdo, garantindo maior seguranga cibernética, desempenho e conformidade
regulatéria. O NGFW proposto oferece as seguintes capacidades principais:

® Protecdo Avancada contra Ameacas: Combate a ataques sofisticados, como malware, ransomware e tentativas de

intrusdo, com recursos como IPS (Intrusion Prevention System), andlise de trafego criptografado (SSL/TLS) e controle
granular de aplicagGes.
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® Conformidade Regulamentar: Garantia de aderéncia a normas e regulamentacdes, como a Lei Geral de Protecdo de
Dados (LGPD), com protecdo adequada aos dados sensiveis e criticos.

® Escalabilidade e Desempenho: Solucdo projetada para crescer com as demandas do érgdo, suportando aumento no
volume de trafego, usudrios e dispositivos sem comprometer a performance.

® Centralizacdo e Gestdo Simplificada: Facilita a administracdo das politicas de seguranga, com monitoramento
centralizado e interfaces intuitivas para reduzir a complexidade operacional.

® Resiliéncia e Continuidade de Operagdes: Responde rapidamente a falhas e ataques, minimizando impactos as opera¢des
criticas.

Essa alternativa é a mais alinhada ao cenéario atual da ANM, que enfrenta ameagas cibernéticas crescentes e depende de um
ambiente protegido para assegurar a confidencialidade, integridade e disponibilidade de suas informagdes e servicos. Além disso,
o NGFW possibilitard a modernizagdo da infraestrutura de seguranca de TI, reduzindo riscos operacionais e melhorando a
eficiéncia no combate a ameacas.

Alternativa 2: Contratacao de Firewall como Servico (FaaS)

A alternativa 2 propde a contratacao de um Firewall de Préxima Geragdo (NGFW) como servico (FaaS). Nesse modelo, a ANM
ndo adquire diretamente o equipamento, mas sim um servico completo gerido por um fornecedor especializado, que inclui o
fornecimento, manutencéo e operagdo do firewall. Os principais aspectos dessa alternativa sdo:

® Modelo de Servico: O fornecedor é responsavel por implementar, gerenciar e manter o NGFW, incluindo atualizagdes,
suporte técnico e configuragdo continua, conforme as necessidades da ANM.

® Beneficios de Custo: Reducéo do investimento inicial em hardware e licengas, com o pagamento realizado em modelo de
assinatura ou por uso, o que facilita a gestdo financeira.

® Atualizacdes Continuas: Garantia de que o firewall estard sempre atualizado contra as ameagas mais recentes, sem
depender de acoes da ANM para realizar upgrades ou aplicar patches.

® Flexibilidade e Escalabilidade: Permite ajustes rapidos na capacidade ou recursos do firewall, de acordo com a evolugdo
das necessidades da agéncia.

® Foco na Operagdo: A equipe interna da ANM pode concentrar esforcos em outras atividades estratégicas, deixando a
gestdo da seguranga perimetral a cargo do fornecedor.

Essa alternativa é ideal para organiza¢des que desejam acesso a tecnologias avancadas de seguranca sem a complexidade de
gestdo interna ou os custos elevados de aquisicdo e manutencdo direta. O modelo FaaS traz eficiéncia operacional, seguranca
robusta e conformidade continua, além de se adaptar bem a ambientes dindmicos.

Alternativa 3: Contratacdo de Garantia Estendida para o Firewall Atual

A alternativa 3 propde a manutencdo dos equipamentos e softwares de firewall atualmente em uso na ANM, por meio da
contratacao de uma garantia estendida para os appliances Fortigate 1500D atualmente em operagdo. Esses equipamentos possuem
previsdo de fim de vida qtil (End of Support - EOS) estabelecida pela Fortinet até dezembro de 2026. Essa abordagem busca
assegurar a continuidade do suporte técnico e das atualizagcGes necessarias durante um periodo adicional, garantindo a
operacionalidade e a seguranca da solucdo. Os principais aspectos dessa alternativa incluem:

® Continuidade com o Firewall Existente: Permite que a ANM continue utilizando o hardware e o software ja implantados,
prolongando sua vida til.

® Cobertura de Suporte Técnico: A garantia estendida garantiria suporte técnico para resolucdo de falhas e problemas
operacionais, além de acesso a atualizagdes de seguranca criticas e corre¢des de vulnerabilidades.

® Menor Investimento Inicial: Essa alternativa requer menor investimento financeiro em comparacdo a aquisicdo de novos
equipamentos, representando uma solugdo econdmica a curto prazo.

® Limitacdes Técnicas: Embora vidvel, essa alternativa nao resolve problemas estruturais ou de obsolescéncia do firewall
atual, que pode ndo acompanhar as necessidades de seguranga cibernética e escalabilidade da ANM a médio e longo
prazo.

A contratacdo de uma garantia estendida é uma solugdo tempordria que busca mitigar riscos imediatos de vulnerabilidades e
falhas, enquanto preserva recursos financeiros. Contudo, é importante frisar que o firewall atual possivelmente ndo atenderé as
demandas futuras da organizacao.
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11. Analise comparativa de solucoes

A seguir, é apresentada uma anélise comparativa entre as trés alternativas propostas para atender as necessidades de seguranga da
rede da ANM, considerando fatores técnicos, operacionais e estratégicos:

Alternativa 1: Aquisicao de um Firewall de Préoxima Geracdao (NGFW)

Caracteristicas principais: O firewall adquirido torna-se patrimonio da ANM, eliminando custos fixos anuais para pagamento de
servicos ap6s a aquisicdo. Garantia de 60 meses assegura atualizacdes de software, suporte técnico, e continuidade
operacional. Permite que a ANM mantenha um controle total sobre a solucdo, estando em conformidade com a pratica mais
comum na administragdo ptblica. A solucdo tem maior previsibilidade orcamentéria, j4 que os custos sdo concentrados na
aquisicao inicial.

Vantagens:
® Custo-beneficio em longo prazo por evitar despesas recorrentes anuais.

® Maior independéncia operacional e flexibilidade no gerenciamento da solugdo.
® Alinhamento com préticas consolidadas no setor ptiblico.

Desvantagens:

® Requer investimento inicial mais elevado.
® Responsabilidade pela manutencdo da infraestrutura cabe a ANM.

Alternativa 2: Contratacao de Firewall como Servico (FaaS)

Caracteristicas principais: O firewall é oferecido como um servico gerenciado na nuvem, eliminando a necessidade de aquisicao
de hardware ou licengas de software. Demanda orgamento anual para a manutencdo do servigo, cobrindo atualizagoes, suporte
técnico e infraestrutura. E uma pratica mais comum na iniciativa privada, com pouca aplicacdo consolidada na administracio
publica, no caso em tela obtivemos uma proposta da TELEBRAS para fornecimento dessa solu¢do como servico
(documento16266202).

Vantagens:

® Redugdo da complexidade de gerenciamento, com a responsabilidade técnica delegada ao fornecedor.
® Escalabilidade e flexibilidade, permitindo adaptac¢Ges rapidas as necessidades da ANM.
® Atualizacdes e suporte sdo garantidos continuamente pelo fornecedor.

Desvantagens:

® Dependéncia orcamentaria anual, representando um risco, especialmente diante de incertezas fiscais no setor publico.
® Pode ser mais custoso em longo prazo, dependendo das condi¢Ges contratuais.
® Pouco utilizado na administragdo publica, tornando sua contrata¢do mais complexa.

Alternativa 3: Contratacdo de Garantia Estendida para o Firewall Existente

Caracteristicas principais: A alternativa 3 consiste na contratacdo de uma extensdo de garantia e suporte técnico para o firewall
atualmente em uso pela ANM, cujo equipamento ja se encontra fora de suporte e licenciamento desde o inicio de 2024. Apesar de
representar uma solu¢do economicamente atraente no curto prazo, essa alternativa enfrenta restri¢oes significativas devido a
proximidade do fim da vida util (EOS) do equipamento, prevista pela fabricante para dezembro de 2026, e a dificuldade de
encontrar fornecedores dispostos a oferecer suporte para equipamentos com mais de 5 anos de uso.

Vantagens:

® Custo inicial reduzido: Evita a necessidade de aquisicao imediata de novos equipamentos, gerando economia no curto
prazo.
® Prolonga a vida util do ativo: Maximiza o uso do equipamento atual, retardando o investimento em substitui¢des.

Desvantagens:

® Risco operacional elevado: O equipamento encontra-se desatualizado, com tecnologias e recursos de seguranga inferiores
aos modelos atuais.
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® Limitacdo tecnoldgica: O desempenho reduzido e a auséncia de funcionalidades modernas podem impactar
negativamente a eficiéncia e a seguranca das operagdes.

® Falta de suporte pleno: A auséncia de garantia original e suporte adequado compromete a ciberseguranca, a continuidade
operacional e aumenta a vulnerabilidade frente as crescentes ameagas cibernéticas.

® Custo processual: Uma contratagdo desse tipo apenas posterga a solucdo do problema do firewall (até dezembro de
2026), e ndo resolve o modelo de execugdo da solucdo (pois ndo prevé, modernizacdo dos servicos demandados e nem
operacdo asssitida).

Consideracdes Finais:

® A Alternativa 1 (Aquisicdo de um NGFW) destaca-se como a mais segura e viavel em termos de investimento a longo
prazo, previsibilidade orcamentéria e controle operacional.

® A Alternativa 2 (FaaS) pode ser considerada inovadora, mas apresenta riscos devido a dependéncia de orgamento
continuo e menor adogdo no setor ptiblico.

® A Alternativa 3 (Garantia Estendida), embora econdmica, apresenta riscos elevados e limitagdes que podem
comprometer as operagoes e a seguranca da ANM. Essa alternativa, apesar de parecer vantajosa do ponto de vista
econdmico inicial, apresenta riscos considerdveis que podem impactar diretamente a seguranca e a eficiéncia das
operagoes da Agéncia no médio prazo.

12. Registro de solucoes consideradas inviaveis

Apé6s andlise detalhada das alternativas para a solucdo de firewall da ANM, identificaram-se limitagdes que tornam as
Alternativas 2 e 3 invidveis para atender as necessidades da organizacao de forma segura e eficiente, a saber:

Alternativa 2: Contratacao de Firewall como Servico (FaaS)

Embora o modelo FaaS seja tecnicamente viavel e amplamente utilizado na iniciativa privada, ele apresenta desafios
significativos no contexto da administragdo publica, que comprometem sua implementacdo na ANM:

® Dependéncia Orcamentéria Continua: Este modelo exige orcamento anual para pagamento do servigo, o que representa
um risco elevado em virtude da imprevisibilidade de alocacdes orcamentarias no setor ptiblico. A descontinuidade do
servigo por falta de pagamento comprometeria diretamente a seguranca cibernética da ANM.

® Falta de Experiéncia no Setor Publico: Néo foi possivel identificar contratos em vigéncia no setor publico que utilizem
este modelo. A auséncia de experiéncias similares eleva o risco de entraves legais, contratuais e operacionais durante a
implementacdo e gestdo do servigo.

® Custo em Longo Prazo: Embora o FaaS elimine a necessidade de aquisi¢do de hardware, os custos recorrentes ao longo
dos anos tendem a ser mais altos que a aquisicdo de um NGFW como ativo.

Conclusdo: A falta de previsibilidade orcamentéria e de referéncias na administragcdo publica tornam o modelo FaaS impraticavel
para a ANM no momento.

Alternativa 3: Garantia Estendida para o Firewall Existente
A alternativa de estender a garantia do equipamento atual também apresenta sérias limitagdes que a tornam inviavel:

® Obsolescéncia do Equipamento: O firewall atual tem mais de 5 anos de uso, o que o classifica como tecnologicamente
obsoleto. Este equipamento ndo suporta as demandas de seguranca cibernética modernas, como protecdo contra ameagas
avancadas e desempenho adequado para o ambiente atual da ANM.

® TInexisténcia de Garantia Estendida Viavel: Ndo foi possivel identificar fornecedores que oferecam garantia estendida
para um firewall desse porte e com idade avancada. Além disso, eventuais solu¢Ges disponiveis podem ser limitadas em
escopo e cobertura, ndo garantindo o mesmo nivel de protecdo de um equipamento novo.

® Risco Elevado a Seguranca: A dependéncia de um equipamento desatualizado e sem suporte continuo coloca a ANM em
alto risco de ataques cibernéticos, expondo dados sensiveis e comprometendo a operagdo dos sistemas.

® Impacto Operacional: Manter um firewall ultrapassado pode resultar em interrupgdes frequentes, desempenho
inadequado e incapacidade de implementar atualiza¢Ges essenciais, comprometendo a produtividade e a eficiéncia.

® Custo processual: Uma contratagdo desse tipo apenas posterga a solucdo do problema do firewall (até dezembro de
2026), e ndo resolve o modelo de execugdo da solugdo (pois ndo prevé, modernizagdo dos servicos demandados e nem
operacdo asssitida).

Conclusao:
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A auséncia de suporte adequado para o firewall atual e a impossibilidade de garantir sua seguranca e desempenho tornam essa
alternativa inadequada para as necessidades criticas da ANM. Com base nos riscos operacionais, estratégicos e orcamentarios,
conclui-se que as Alternativas 2 (FaaS) e 3 (Garantia Estendida) ndo atendem aos requisitos de seguranca e confiabilidade
exigidos pela ANM. Dessa forma, a Alternativa 1 (Aquisicdo de um NGFW) permanece como a unica solugdo viavel,
equilibrando custo, previsibilidade orgamentaria e garantia de protegdo de longo prazo.

13. Analise comparativa de custos (TCO)

Alternativa 1 — Aquisicdo de um Firewall de Préxima Geracao (NGFW):
® Custo inicial (primeiro ano): R$ 2.673.383,88
® Custo anual subsequente: R$ 367.192,78 (do segundo ao quinto ano, sujeito a reajuste)
® Custo total em 5 anos: R$ 4.142.154,00 (estimado, considerando reajustes).

Essa alternativa apresenta o segundo maior investimento inicial, mas os custos anuais subsequentes sdo significativamente mais
baixos, garantindo maior previsibilidade orcamentaria e economicidade ao longo do periodo de 5 anos. Além disso, inclui todos
os elementos necessarios a implementacdo e operagdo da solucdo, como treinamento, operagdo assistida e console de
gerenciamento.
Alternativa 2 — Contratacado de Firewall como Servico (FaaS):

® Custo anual fixo: R$ 3.013.430,88 (sujeito a reajustes anuais).

® Custo total em 5 anos: R$ 15.067.154,40 (estimado, considerando reajustes).

Embora essa alternativa elimine a necessidade de aquisicdo inicial de hardware, seu custo anual elevado a torna menos atrativa
em termos de custo-beneficio ao longo de 5 anos. A auséncia de um patriménio ao final do contrato e a dependéncia continua de
orcamento também representam desvantagens financeiras e operacionais. Foram considerados os valores da proposta da
TELEBRAS para forneciemnto dessa solu¢do como servico (documento16266202).

Alternativa 3 — Contratacdo de Garantia Estendida para o Firewall Existente:
® Custo do primeiro ano: R$ 919.555,80
® Custo do segundo ano: R$ 72.353,63
® Custo total em 2 anos: R$ 991.909,43

Essa alternativa tem o menor custo inicial, mas sua validade é limitada a dois anos, devido ao fim da vida ttil (EOS) do
equipamento em dezembro de 2026. Apds esse periodo, a ANM ainda precisara adquirir uma nova solugdo, implicando em um
novo investimento significativo. Adicionalmente, os riscos operacionais e a falta de suporte completo podem acarretar custos
indiretos ndo previstos.

Resumo Comparativo:

1. Alternativa 1 (NGFW): Apresenta o segundo maior investimento inicial, mas se mostra a mais vantajosa em longo
prazo, garantindo previsibilidade orcamentaria, controle operacional e modernidade tecnolégica.

2. Alternativa 2 (FaaS): Embora inovadora, é a opcdo mais onerosa em 5 anos, além de trazer dependéncia continua do
orcamento e menor adesdo no setor publico.

3. Alternativa 3 (Garantia Estendida): £ a opcio mais econémica no curto prazo, mas carece de sustentabilidade
operacional e ndo resolve a demanda em longo prazo, necessitando de substituicdo ap6s dois anos.

Conclusao:

Com base nos custos e riscos envolvidos, a Alternativa 1 se destaca como a solu¢do mais equilibrada e economicamente viavel,
considerando a seguranca cibernética, a continuidade operacional e a modernizagao tecnolégica da ANM.

17 de 28



UASG 323102 Estudo Técnico Preliminar 83/2024

14. Estimativa de custo total da contratacao

Valor (RS$): 2.673.383,88

Com base no or¢maento estimativo (docuemnto 16218603), o valor estimado da contratacdo da alternativa 1 é detalhado abaixo:

[item [Fonte |Qnt. 'Valor Unit. Médio IValor Total

1 |Appliance de Firewall de préxima geracao (NGFW) 2 R$ 1.059.002,72 |R$ 2.118.005,44

b Console de gerenciamento de logs, andlises e relatérios de " RS 180.884,09 |R$ 180.884,09
lameacas de redes (SaaS)

o Serv1(;~os de Instalacdo e Configuracdo de Firewall de Préxima " RS 146.577.73 [R$ 146.577.73
Geragao

7 Treinamento técnico especializado na solugdo de NGFW (uma 0 RS 41.607,93 IR$ 41.607.93
turma)

5 Operacdo assistida especializada prestada pelo fornecedor (HST) (500 |R$ 372,62 |R$ 186.308,69
Valor total médio IR$ 2.673.383,88

Com base na metodologia descrita, o valor total estimado para a execucdo do primeiro ano deste objeto é de R$ 2.673.383,88
(dois milhdes, seiscentos e setenta e trés mil, trezentos e oitenta e trés reais e oitenta e oito centavos).

Também com base na metodologia descrita, o valor total estimado para a execucdo a partir do segundo ano, que envolveria
apenas a execugdo dos itens 2 e 5, seria de R$367.192,78 (Trezentos e sessenta e sete mil, cento e noventa e dois reais e
setenta e oito centavos).

15. Descricao da solucao de TIC a ser contratada
Descricao da Solucaoe 1: Aquisicao de um Firewall de Préxima Geracao (NGFW)

A Solucdo 1 consiste na aquisi¢do direta de um Firewall de Préxima Geracdo (NGFW), que se tornara um ativo da ANM. Essa
solucdo é amplamente adotada na administragdo publica devido a sua previsibilidade financeira e controle total da infraestrutura
adquirida. A aquisi¢do garante que a organizagdo obtenha uma tecnologia de ponta, especificamente dimensionada para atender
as suas demandas de ciberseguranca e escalabilidade.

Caracteristicas Principais
Propriedade Permanente do Equipamento:

® Apds a compra, o firewall passa a integrar os ativos da ANM, eliminando a dependéncia de provedores externos para sua
operacao e manutencao.

Garantia Abrangente de Longo Prazo:

® A garantia de 60 meses inclui suporte técnico 24/7, atualizagdes continuas de software e cobertura para todos os
componentes de hardware e firmware. Isso assegura que o equipamento mantenha seu desempenho e seguranca ao longo
do tempo.

Funcionalidades Avangadas:

O NGFW adquirido sera dimensionado para atender as necessidades especificas da ANM, incluindo:
Inspecéo profunda de pacotes (DPI) para identificar e bloquear ameacas.

Prevencdo contra ameacas avangadas (APTs e IOCs).

Segmentacdo de rede para protecdo de dados sensiveis.

Suporte a LGPD e regulamentagdes internacionais de protecdo de dados.

Escalabilidade e Performance:
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® A solugdo serd projetada para suportar o crescimento da organizacdo em dispositivos, usudrios e trafego de rede,
garantindo protecao continua sem perda de desempenho.

Custo Fixo e Previsibilidade:

® Todos os custos relacionados a implementacdo, suporte e manutencdo sdo concentrados no momento da aquisi¢do,
eliminando despesas recorrentes anuais, comuns em modelos de servigo.

Beneficios:

® Maior Controle e Independéncia: A ANM tera total controle sobre a operagdo do firewall, sem dependéncia de contratos
anuais ou renovagdes com fornecedores externos.

® Redugdo de Riscos: A aquisi¢do elimina a possibilidade de interrupgdes no servico devido a restricdes orgamentarias
futuras, garantindo a continuidade da protecao.

® Adequacao Tecnoldgica: Com uma solucdo de tltima geracdo, a ANM estard protegida contra ameagas emergentes, com
atualizacOes continuas e suporte técnico qualificado.

® Conformidade Regulamentar: O NGFW adquirido atendera as exigéncias de seguranca cibernética e protecdo de dados,
como a LGPD, reforcando a postura da ANM em governanca de TI.

® Sustentabilidade: A possibilidade de atualizar e manter o equipamento ao longo dos 5 anos de garantia amplia sua vida
util, garantindo eficiéncia operacional e tecnolégica.

Essa solucdo representa a opgdo mais vidvel, segura e eficiente, alinhada as melhores praticas do setor ptiblico, garantindo a
protecdo das operag0es criticas e dados sensiveis da ANM.

16. Justificativa técnica da escolha da solucao

Abaixo apresentamos a justificativa técnica para a escolha da "Alternativa 1: Aquisicdo de um Firewall de Pr6xima Geragdo
(NGFW)" a saber:

Crescimento da Rede:

® Com a entrada de novos usudrios devido a possiveis concursos publicos e o aumento de dispositivos conectados, a
solucdo permitira escalabilidade sem comprometimento do desempenho.

® O NGFW pode gerenciar volumes crescentes de trafego, suportar multiplas VLANS, integrar novas aplicagdes e oferecer
segmentacao de rede para isolar servigos sensiveis.

Publicagdo e Atualizagdo de Aplicagbes:

® O NGFW suporta ambientes dindmicos, garantindo a seguranga continua durante publicagdes e atualizagdes de
aplicacdes criticas da ANM, protegendo contra falhas e vulnerabilidades.

Custo Fixo e Previsibilidade:

® A aquisicdo elimina a necessidade de orgamentos recorrentes, comuns em modelos de servico, mitigando o risco de
contingenciamento de recursos que possam comprometer a continuidade de servicos essenciais.
® A solugdo seréd adquirida com garantia de 60 meses, cobrindo manutengao e suporte sem custos adicionais.

Eficiéncia no Uso de Recursos Publicos:

® Ao adquirir um ativo que pertence a ANM, reduz-se a dependéncia de servicos externos, garantindo uma abordagem
mais econémica no longo prazo e promovendo a autonomia operacional da Agéncia.

Protecdo Contra Ameagas Avangadas:

® O uso de um NGFW atualizado garante protecdo contra Ameacas Persistentes Avangadas (APTs), ransomware e ataques
de dia zero, os quais ndo podem ser adequadamente enfrentados por firewalls desatualizados.

® A ANM tera acesso as mais recentes tecnologias de seguranca, como inspecdo profunda de pacotes (DPI), analise
comportamental e protecao de dados sensiveis.

Riscos do Firewall Atual Sem Suporte:
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® O firewall atualmente em uso na ANM estd sem suporte, expondo a organizacdo a vulnerabilidades conhecidas que
podem ser exploradas por atacantes.

® Sem atualizagOes de seguranca, ha risco elevado de incidentes como roubo de dados, indisponibilidade de servicos e
violagdes de compliance regulatério.

Conformidade Regulamentar:

® O NGFW atendera aos requisitos da LGPD e outros regulamentos de protecdo de dados, evitando sangGes legais e
preservando a credibilidade institucional.

Resiliéncia e Continuidade Operacional:

® A solucdo sera resiliente a falhas, com suporte técnico 24/7 e substituicdo de hardware, garantindo alta disponibilidade e
continuidade das opera¢des, mesmo em cenarios adversos.

Facilidade de Gestdo:

® O NGFW contard com ferramentas de gerenciamento simplificado e centralizado, reduzindo a carga de trabalho da
equipe de TI e otimizando o tempo de resposta a incidentes.

A escolha da Alternativa 1 oferece a melhor combinacdo de escalabilidade, previsibilidade financeira e robustez em
ciberseguranca, atendendo de forma plena as necessidades estratégicas e operacionais da ANM. Além disso, assegura que a
organizagdo estard preparada para enfrentar desafios tecnoldgicos futuros, protegendo suas informagées sensiveis e garantindo a
continuidade de suas operagdes criticas.

17. Justificativa economica da escolha da solucao

A escolha pela Alternativa 1 como solucédo para a demanda de seguranca cibernética da ANM é justificada por sua viabilidade
econémica em longo prazo, aliada a previsibilidade orcamentaéria e a eficiéncia operacional.

Embora apresente um investimento inicial elevado (R$ 2.673.383,88 no primeiro ano), essa solugdo elimina a necessidade de
custos recorrentes anuais elevados, como ocorre nas alternativas de contratagdo como servi¢o (FaaS). Apés a aquisicdo, os custos
anuais serdo reduzidos a R$ 367.192,78 (sujeitos a reajustes), o que representa uma economia significativa em comparagdo a
Alternativa 2, que possui custo fixo anual de R$ 3.013.430,88.

Além disso, a solucdo adquirida torna-se patriménio da ANM, permitindo maior independéncia e controle operacional. O modelo
adotado prevé a garantia de 60 meses, incluindo atualizacbes de software, suporte técnico e manutencdo, assegurando a
continuidade e a eficiéncia dos servigos por cinco anos, sem a necessidade de novos aportes financeiros significativos durante
esse periodo.

Comparativamente, a Alternativa 2 (FaaS), apesar de eliminar a aquisicdo inicial, apresenta um custo total cinco vezes maior em
5 anos, totalizando aproximadamente R$ 15.067.154,40. Ja a Alternativa 3 (Garantia Estendida), embora inicialmente
econOmica, é invidvel em médio e longo prazo, pois ndo resolve a demanda de modernizacdo tecnoldgica, deixa a ANM exposta
a riscos de descontinuidade e, ap6s dois anos, exigird um novo investimento de grande porte para substituicdo dos equipamentos
obsoletos.

Portanto, a Alternativa 1 ndo apenas apresenta o melhor custo-beneficio a longo prazo, como também assegura a modernizacdo
tecnoldgica necessaria para enfrentar os crescentes desafios em seguranca cibernética, garantindo a protecdo das operagdes
criticas da Agéncia. A adogdo dessa solugdo representa uma escolha pautada na racionalidade econémica e no alinhamento com o
principio da eficiéncia tdo necessarios a Administragdo Publica.

18. Certificacoes necessarias

Para garantir a seguranca, qualidade e conformidade dos firewalls adquiridos, sera exigido que os dispositivos possuam as
seguintes certificacdes: Common Criteria (EAL4+), FIPS 140-2 / 140-3, ICSA Labs Certification, CyberRatings.org
Recommended Rating, ISO/IEC 27001, UL 2900-1 e Homologacdo Anatel. A seguir, essas certificacdes serdo detalhadas e
justificadas.
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A certificacao Common Criteria (EAL4+) é amplamente reconhecida como um padrao internacional de avaliacdo de seguranca
para dispositivos e sistemas de tecnologia da informacdo. A exigéncia dessa certificacdo para um firewall no Brasil pode ser
justificada pelos aspectos abaixo.

A Common Criteria fornece uma anélise detalhada e padronizada da confiabilidade e seguranca de produtos de T1I, avaliando sua
resisténcia contra ataques e vulnerabilidades. Um firewall certificado EAL4+ garante que foi submetido a rigorosos testes de
seguranca, incluindo aspectos como criptografia, controle de acesso e resiliéncia a invasdes. Isso é essencial para proteger redes
corporativas criticas contra ataques cibernéticos cada vez mais sofisticados, como ransomware e ameacas persistentes avancadas
(APT).

No Brasil, ndo hd uma certificacdo nacional especifica que ofereca 0 mesmo nivel de garantia técnica para dispositivos de
seguranca, como firewalls. Enquanto normas como a ISO/IEC 27001 abordam a gestdo da seguranca da informacdo, elas nédo
avaliam diretamente a robustez técnica de equipamentos de seguranca cibernética. A adogdo de um padrdo internacional
reconhecido, como o Common Criteria, preenche essa lacuna, alinhando o pais as melhores praticas globais.

Produtos certificados pelo Common Criteria sdo validados por laboratérios credenciados, garantindo sua qualidade e
conformidade com requisitos de seguranca. Além disso, como a certificagdo é reconhecida internacionalmente, ela assegura que o
produto seja compativel com outras solu¢des de seguranga e esteja alinhado aos padrdes adotados por parceiros e fornecedores
globais.

A exigéncia de certificagdo Common Criteria reduz os riscos associados ao uso de dispositivos sem comprovagdo técnica
confidvel, como falhas de seguranga ou desempenho abaixo do esperado. Para organizagdes publicas e privadas que lidam com
informagdes sensiveis, como a administracdo publica brasileira, a adogdo de solugbes certificadas é essencial para evitar
incidentes que possam comprometer a integridade, confidencialidade e disponibilidade dos dados.

A certificacdo Common Criteria também facilita a conformidade com regulamentagdes nacionais e internacionais de seguranga,
como a Lei Geral de Protecdo de Dados (LGPD), que exige a ado¢do de medidas técnicas adequadas para proteger informagoes
pessoais. Além disso, em caso de auditorias, a certificacdo serve como evidéncia objetiva da robustez do dispositivo utilizado.

Exigir a certificacdo EAL4+ para firewalls aumenta a credibilidade do processo de aquisicdo, assegurando que os recursos
publicos ou privados estdo sendo investidos em uma solugdo comprovadamente segura e confidvel. Isso também reforca a
confianga dos stakeholders internos e externos na seguranca do ambiente de TI.

A exigéncia da certificacio FIPS 140-2 / 140-3 para solucdes de firewall no Brasil é essencial para garantir a seguranga,
confiabilidade e conformidade de dispositivos criticos de ciberseguranca. Este padrdo, emitido pelo NIST (National Institute of
Standards and Technology) dos Estados Unidos, avalia rigorosamente os médulos criptograficos, certificando que atendem aos
mais altos requisitos de seguranca em criptografia.

Razdes para exigir FIPS 140-2 / 140-3:

® Seguranga Criptogréfica de Alto Nivel: A certificagdo assegura que os médulos criptogréaficos do firewall foram testados
para resistir a ataques, garantindo a prote¢do de dados sensiveis contra acesso ndo autorizado e violagdes.

® Garantia de Qualidade: Solugdes com certificacdo FIPS passam por testes rigorosos que validam sua eficiéncia e
robustez. Isso reduz o risco de falhas e garante o desempenho esperado em cenérios criticos.

® Auséncia de Certificagdo Similar no Brasil: O Brasil ndo possui uma certificagdo equivalente que avalie detalhadamente
os médulos criptograficos. Assim, a exigéncia do FIPS, reconhecido globalmente, preenche essa lacuna e assegura
padrdes internacionais de seguranga.

® Mitigacdo de Riscos Cibernéticos: No contexto do aumento de ameagas, como ransomware e espionagem cibernética, a
certificagdo FIPS minimiza vulnerabilidades relacionadas a criptografia fraca ou mal implementada, contribuindo para a
resiliéncia cibernética.

® Confianca e Conformidade Regulatéria: Muitos érgdos internacionais e nacionais demandam conformidade com padrdes
rigorosos, especialmente em setores financeiros, governamentais e de satude. Firewalls certificados com FIPS 140-2 ou
140-3 sdo mais confiaveis e preparados para atender a essas exigéncias.

® Relacdo Custo-Beneficio: Apesar do investimento inicial maior, a certificagdo reduz custos futuros relacionados a
incidentes de seguranga, atualizagdes corretivas ou substituicdo de equipamentos comprometidos.

A exigéncia da certificacdo ICSA Labs para solucdes de firewall no Brasil é uma medida técnica fundamental para assegurar
altos padrdes de qualidade, desempenho e seguranca em um cendrio de ciberseguranca cada vez mais desafiador. Emitida pelo
renomado ICSA Labs, essa certificagdo reconhece dispositivos que atendem a rigorosos requisitos funcionais e de seguranga,
garantindo a eficdcia contra ameagas cibernéticas e a confiabilidade operacional. Razdes para exigir a Certificagdo ICSA Labs:

® Garantia de Qualidade e Seguranca: A certificacdo avalia critérios abrangentes, como prevencao de invasoes, deteccdo de
ameagas e controle de acessos, assegurando que o firewall atenda aos mais elevados padrdes de qualidade e eficiéncia.
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Essa validagdo independente reduz os riscos associados a solugdes de baixa qualidade ou com vulnerabilidades
desconhecidas.

Auséncia de Certificacdo Similar no Brasil: No Brasil, ndo hd uma certificacdo equivalente que realize testes tdo
abrangentes e independentes sobre dispositivos de seguranga. Assim, a exigéncia da Certificagdo ICSA Labs supre essa
lacuna, alinhando o mercado brasileiro aos melhores padrdes internacionais.

Confianca e Reconhecimento Global: A Certificacdo ICSA Labs é amplamente reconhecida no setor de ciberseguranga,
sendo utilizada como referéncia por governos, grandes corporagdes e industrias regulamentadas. Esse reconhecimento
internacional confere credibilidade as solu¢oes adquiridas.

Teste e Validagdo em Cenarios Reais: A certificagdo inclui testes extensivos em cendrios reais de ataque e uso. Isso
garante que o firewall seja eficiente ndo apenas no papel, mas também na pratica, proporcionando protecdo robusta em
redes corporativas criticas.

Mitigacdo de Riscos e Resiliéncia Cibernética: A certificagdo valida a capacidade do firewall de prevenir e mitigar
ataques avancados, como malwares, ransomware e ataques DDoS. Essa robustez é essencial para proteger informacoes
sensiveis e assegurar a continuidade operacional.

Relevancia no Setor Publico e Privado: A crescente dependéncia de sistemas digitais no Brasil, tanto no setor publico
quanto privado, exige solucdes de seguranca que sejam confiaveis e eficazes. A certificagdo ICSA Labs ajuda a garantir
que os firewalls adquiridos estejam a altura dessas demandas.

A certificacdo CyberRatings.org Recommended Rating é uma avaliacdo importante para a seguranca de firewalls, pois ela
fornece uma analise independente e abrangente da eficdcia de solucdes de seguranca cibernética. No Brasil, exigir essa
certificagdo para a aquisigdo de firewalls é fundamental pelas seguintes razdes:

Garantia de Qualidade e Efetividade: A certificacdo CyberRatings.org é concedida com base em testes rigorosos de
desempenho e seguranga, assegurando que a solucdo atende aos mais altos padrdes de protecdo contra ameacas
cibernéticas. Isso garante que a solugdo oferecida seja eficaz e robusta para proteger a infraestrutura de TT da organizacao
contra ataques avancados.

Seguranca Comprovada: A certificacdo assegura que o firewall foi testado e validado para detectar e mitigar ameagas,
como malware, ransomware, ataques DDoS, e outras vulnerabilidades comuns em redes corporativas. A presenca dessa
certificacdo demonstra que o produto tem um histdrico de confiabilidade, o que é essencial em um cenario de seguranga
crescente e ameagas complexas.

Avaliagdo Independente: A avaliagdo feita pela CyberRatings.org é independente de qualquer fornecedor ou fabricante,
proporcionando uma visdo imparcial sobre a performance do firewall. Isso é crucial para garantir que a escolha da
solucdo seja baseada em resultados objetivos, sem influéncias externas, e que a empresa esteja adquirindo uma solucdo
de segurancga realmente eficaz.

Adequacado ao Mercado Global: A certificagdo CyberRatings.org é amplamente reconhecida no mercado internacional e,
ao exigi-la, a organizacdo se alinha com as melhores praticas globais de ciberseguranca. Isso pode ser especialmente
relevante em ambientes corporativos que lidam com informagdes sensiveis ou operam em vérias jurisdigdes, incluindo a
necessidade de atender a regulamentagoes internacionais de seguranca de dados.

Auséncia de Certificagdo Similar no Brasil: Atualmente, o Brasil ndo possui uma certificagdo similar que aborde de
forma tdo especifica e técnica as necessidades de avaliacdo de firewalls. Por isso, adotar a CyberRatings.org
Recommended Rating é uma maneira eficaz de garantir que a solugéo escolhida esteja alinhada com as melhores praticas
internacionais, preenchendo uma lacuna importante no mercado local.

A certificacao ISO/IEC 27001 é um padrdo globalmente reconhecido que assegura a implementacdo de controles e processos
robustos para a seguranca da informac&o. Sua exigéncia para firewalls no Brasil é fundamental para garantir que o equipamento
atenda a padrdes rigorosos de protecdo contra ameacas cibernéticas e mitigue riscos de invasdes ou vazamentos de dados. Dado
que ndo h4 certificagdes nacionais equivalentes que oferecam a mesma abrangéncia e padronizagédo, a ISO/IEC 27001 se torna
essencial como referéncia de qualidade e conformidade com boas préticas internacionais. Além disso, sua adogdo reforca a
confianca em solugdes criticas, garantindo que a gestdo de seguranca segue padrdes comprovados e alinhados com exigéncias
legais, como a LGPD.

A certificagdo UL 2900-1 é fundamental para garantir a seguranca cibernética de dispositivos de rede, como firewalls, ao longo
de seu ciclo de vida, desde a concepcdo até a desativacdo. Para o Brasil, exigir esta certificacdo traz diversas vantagens cruciais:

Seguranca Comprovada: A UL 2900-1 garante que o firewall tenha sido rigorosamente testado contra vulnerabilidades e
que esteja protegido contra falhas de seguranca comuns. Isso reduz o risco de ataques cibernéticos que poderiam
comprometer dados sensiveis ou a infraestrutura da organizacdo. A certificacdo assegura que o dispositivo estd em
conformidade com altos padrdes de seguranca, promovendo a protecdo continua da rede corporativa.

Auséncia de Certificacdo Similar: No Brasil, embora haja varias certificagdes de seguranga, como ISO/IEC 27001 ou
FIPS 140-2, a UL 2900-1 foca especificamente na seguranga cibernética dos dispositivos de rede e seu comportamento
frente a ameacas emergentes, algo que nao é coberto amplamente por outras certificagdes. Sua exigéncia garante uma
camada adicional de seguranca, muitas vezes nao oferecida por outros processos de certificacdo.
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® Garantia de Qualidade e Confiabilidade: Ao exigir a UL 2900-1, a organizagdo assegura que est4d adquirindo um produto
que passou por testes de resisténcia a vulnerabilidades de seguranca e falhas criticas. Isso resulta em maior
confiabilidade, com o firewall oferecendo uma protecdo robusta contra ameacas cibernéticas durante seu ciclo de vida,
minimizando o risco de falhas operacionais e comprometimento da rede.

® Adequacdo a Regulamentagdoes e Conformidade: Considerando a crescente exigéncia de conformidade com
regulamentacdes de seguranca de dados, como a LGPD (Lei Geral de Protecdo de Dados) e outras normas de protecdo de
dados, a certificagcdo UL 2900-1 pode ser vista como um diferencial competitivo e um compromisso com as boas praticas
de seguranca. Ela assegura que o dispositivo esteja em conformidade com as exigéncias internacionais, aumentando a
confiancga nas operacdes e diminuindo o risco de penalidades devido a falhas de seguranca.

A homologacdo da Anatel (Agéncia Nacional de Telecomunicagées) para dispositivos de telecomunicacdes e redes, incluindo
firewalls, é uma exigéncia fundamental para garantir que os equipamentos atendam aos requisitos técnicos e de seguranca
estipulados pelas regulamentagOes nacionais. A Resolucdo n° 242 (ou qualquer regulamentacdo subsequente) estabelece as
normas que devem ser seguidas para que o equipamento tenha permissdo para operar no Brasil, assegurando a sua conformidade
com padrdes que garantem tanto o bom funcionamento quanto a protecdo de dados e da infraestrutura da rede. Justificativas para
a exigéncia de certificacdo Anatel para firewalls no Brasil:

® Seguranca e Conformidade Regulatdria: A homologacdo da Anatel assegura que o dispositivo estd em conformidade com
as regulamentacOes brasileiras de seguranga cibernética e telecomunicagdes, conforme as normativas vigentes. A
certificacdo assegura que o firewall ndo interfere na rede puiblica de telecomunica¢des e cumpre com os requisitos de
qualidade e seguranca.

® Garantia de Qualidade: A homologacdo Anatel atesta que o firewall foi testado e aprovado para operar de acordo com os
padroes exigidos, incluindo a conformidade com normas de interferéncia eletromagnética, desempenho e seguranga. Isso
significa que o produto foi analisado para garantir que sua operagdo ndo cause danos a rede e que atenda aos requisitos
de qualidade exigidos pela legislacdo brasileira.

® Compatibilidade com a Infraestrutura Nacional: A certificacdo garante que o dispositivo, no caso o firewall, seja
compativel com as tecnologias e a infraestrutura de telecomunicacdes brasileiras. Como a Anatel regula o espectro e a
implementacdo de dispositivos de telecomunicagdes, a homologacdo assegura que o equipamento funcione de forma
eficiente e sem causar problemas de interoperabilidade.

® Exigéncias de Mercado e Confiabilidade: A certificacio da Anatel proporciona uma garantia adicional de que o
dispositivo est4 conforme os padrdes técnicos exigidos no Brasil. Isso aumenta a confianga dos consumidores e empresas
ao adquirirem dispositivos homologados, sabendo que eles atendem as exigéncias do governo e sdo aptos para o mercado
local, sem comprometer a performance ou a seguranga.

® Prevencdo de Riscos Legais: A falta de homologacdo Anatel para equipamentos de rede, incluindo firewalls, pode
resultar em multas e em problemas legais para a organizagdo, caso o dispositivo ndo esteja em conformidade com as
regulamentacoes. Exigir essa certificacdo, portanto, ajuda a minimizar os riscos legais associados ao uso de
equipamentos nao homologados.

19. Justificativa para a adocao do SRP

O Decreto n° 11.462, de 31 de marco de 2023 estabelece as condig¢des para a adocdo do Sistema de Registro de Precos (SRP) na
Administracao, a saber:

"Art. 3° O SRP poderd ser adotado quando a Administragdo julgar pertinente, em especial:

I - quando, pelas caracteristicas do objeto, houver necessidade de contrata¢bes permanentes ou frequentes;

IT - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagdo de servigos
remunerados por unidade de medida, como quantidade de horas de servico, postos de trabalho ou em regime de
tarefa;

IIT - quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma entidade, inclusive nas compras
centralizadas;

1V - quando for atender a execugdo descentralizada de programa ou projeto federal, por meio de compra nacional ou da
adesdo de que trata o § 2° do art. 32; ou

V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela
Administracdo.

..." (grifos nossos)

A adocdo do Sistema de Registro de Precos (SRP) para a presente contratagdo mostra-se adequada e vantajosa, conforme
previsdo do art. 3° incisos II e V, do Decreto n° 11.462/2023. O objeto contempla a contratacdo de servicos de operacao
assistida, cuja remuneracdo se dard por unidade de medida (horas de servico técnico - HST), caracteristica que se enquadra no
inciso II. Além disso, trata-se de um servigo inédito na Agéncia Nacional de Mineracdo (ANM), ndo havendo histérico de
consumo que permita estabelecer, com precisdo, o quantitativo total a ser demandado, o que caracteriza a situagdo prevista no
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inciso V. A estimativa de 500 horas foi definida com base na experiéncia da equipe técnica com a gestdo do ambiente atual de
firewall, mas poderd ser reavaliada durante a vigéncia do contrato, a depender da efetiva necessidade e da complexidade das
atividades envolvidas. Dessa forma, o SRP permite a Administracdo manter a flexibilidade necesséria para atender a demanda de
forma eficiente, segura e economicamente vantajosa, sem comprometer a legalidade e a previsibilidade contratual.

20. Beneficios a serem alcancados com a contratacao

Um firewall em uma rede corporativa funciona como uma barreira de protecdo entre a organizagdo e possiveis ameacas vindas da
internet ou de redes internas ndo confidveis. Ele monitora, controla e filtra o trafego de dados, bloqueando acessos ndo
autorizados e ataques cibernéticos. Isso é essencial para proteger informagoes sensiveis (como dados de usudrios e documentos
estratégicos da Agéncia) evitando roubos ou vazamentos, garantir a continuidade dos servigos prevenindo ataques que podem
interromper operacoes criticas, e evitar prejuizos financeiros e danos a reputacdo reduzindo o risco de violagdes de seguranca que
possam gerar multas ou perda de confianca.

Em resumo, o firewall é uma medida indispensdvel para manter a rede segura, garantindo que as operagdes fluam sem
interrupgoes e protegendo a empresa contra ameacas cibernéticas cada vez mais sofisticadas. Manter um firewall desatualizado
em ambientes corporativos (como o da ANM) apresenta diversos riscos significativos que podem comprometer a segurancga e a
integridade dos sistemas da organizacgdo. Eis alguns desses riscos:

Vulnerabilidades Exploits: Firewalls desatualizados podem conter vulnerabilidades conhecidas que os cibercriminosos
podem explorar para acessar a rede corporativa. Sem corre¢cdes ou patches de seguranga, a empresa fica exposta a
ataques de exploracdo que podem resultar em roubo de dados, interrup¢do dos servicos ou comprometimento da
infraestrutura de TI.

Falhas de Seguranca: Firewalls desatualizados podem ndo ser capazes de detectar ou bloquear novas ameacas
cibernéticas, como malware avangado, ransomware ou ataques de dia zero. Isso deixa a rede corporativa suscetivel a
invasdes e comprometimentos, colocando em risco informagdes confidenciais e a reputagdo da empresa.

Compliance e Regulamentacdo: Manter um firewall desatualizado pode resultar em ndo conformidade com
regulamentagdes de seguranca cibernética, como o GDPR, HIPAA ou PCIDSS. Isso pode levar a multas significativas e
danos a reputacdo da empresa, especialmente se ocorrer uma violagdo de dados devido a falta de protecdo adequada.
Perda de Funcionalidades: Firewalls desatualizados podem nao suportar as ultimas tecnologias e recursos necessarios
para proteger a rede corporativa contra ameagas emergentes. Isso limita a capacidade da empresa de implementar
medidas de seguranca avangadas, como inspecao SSL, filtragem de contetido ou deteccao de intrusdes avangadas.
Desempenho Inferior: Firewalls desatualizados podem apresentar desempenho inferior devido a falta de otimizagdes e
melhorias de desempenho. Isso pode resultar em laténcia na rede, tempo de inatividade ndo planejado e interrupgoes nos
processos de negocios, afetando a produtividade e a eficiéncia operacional.

Além dos riscos mitigados pela aquisi¢do de um NGFW atualizado e com suporte, essa contrata¢do trard uma série de beneficios
estratégicos e operacionais para a ANM. Destacamse os seguintes pontos complementares:

Beneficios Diretos da Contratagdo

Mitigacdo de Riscos Cibernéticos Avancados: A solucdo oferecerd protecdo contra uma ampla gama de ameagas,
incluindo ransomware, ataques de dia zero e invasdes baseadas em inteligéncia artificial, garantindo a continuidade das
operagdes e a protecdo dos dados da agéncia.

Compliance com Regulamenta¢des: O novo NGFW permitird a conformidade com regulamentagdes locais, como a
LGPD, e padrdes internacionais, como PCIDSS, refor¢ando a governanca e evitando penalidades financeiras.
Aprimoramento da Resiliéncia Operacional: A inclusdo de funcionalidades como alta disponibilidade (HA) e prevengao
de intrusoes (IPS) assegurard a continuidade das operagoes, mesmo em cendrios adversos.

Beneficios Estratégicos

Modernizagdo Tecnolégica: O investimento em uma solucdo de dltima geracdo posiciona a ANM como uma agéncia
moderna e alinhada as melhores préticas de seguranca cibernética, melhorando a confianca dos usudrios internos e
externos.

Melhoria na Experiéncia dos Usuérios: O desempenho aprimorado da rede garantird maior eficiéncia no acesso e na
utilizacdo de sistemas corporativos, impactando positivamente a produtividade dos colaboradores e o atendimento ao
publico.

Capacidade de Escalabilidade: Com a possibilidade de crescimento para suportar demandas futuras, a ANM podera
expandir suas operagdes sem comprometer a seguranga ou o desempenho da infraestrutura.

Impactos Adicionais
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Economia a Longo Prazo: A redugdo de incidentes de seguranca e a prevencdo de possiveis violagoes de dados evitardo
custos com recuperagdo, multas regulatdrias e danos a reputacdo.

Centralizagdo e Eficiéncia Operacional: Ferramentas simplificadas de gestdo e automagdo proporcionam uma
administragdo de seguranga centralizada, reduzindo a carga de trabalho das equipes de TI.

Com esses beneficios, a ANM ndo apenas protegera sua infraestrutura atual, mas também estara preparada para enfrentar
os desafios futuros do ambiente digital, consolidando sua misséo de oferecer um servigo ptiblico confiavel e seguro.

21. Providencias a serem Adotadas

Entrega e "moving" dos Equipamentos

Para a entrega dos appliances previstos no Item 1, a contratada devera realizar a entrega inicial no datacenter da ANM, localizado
nas dependéncias do SERPRO, em Brasilia/DF. Ap6s essa entrega, deverdo ser executadas as atividades previstas no Item 3,
referentes a instalacdo e configuracdo dos equipamentos. Concluida essa etapa, a equipe designada pela CONTRATANTE
realizara os testes de conformidade. Sendo os resultados satisfatérios, sera emitido o termo de recebimento provisério dos bens,
seguido do processo de patrimonializacdo. Posteriormente, ocorrera a emissdo do termo de recebimento definitivo, o respectivo
ateste e o pagamento. E de inteira responsabilidade da contratada garantir o transporte seguro (“moving”) dos equipamentos até o
local indicado, devendo adotar todas as providéncias necessarias para assegurar que o deslocamento ocorra de forma segura e
sem intercorréncias.

Recebimento e Valida¢ao dos Equipamentos

® Receber os appliances do firewall no local designado.
® Realizar a inspegao fisica e funcional para verificar conformidade com as especificacdes técnicas do contrato.
® Emitir Termo de Recebimento Provisério (TRP).

Analise do Firewall Atual

® Avaliar as configuragtes do firewall atualmente em operacao.
® Identificar politicas de seguranga, regras, NATs, VPNs e outros elementos essenciais a serem migrados.
® Mapear potenciais vulnerabilidades e ajustes necessarios para a migracdo.

Planejamento da Migracao
® Elaborar um plano de migragdo detalhado para minimizar interrupcdes, incluindo:

® Cronograma detalhado.
® Janelas de manutencgdo para execugdo de etapas criticas.
® Alocar equipes técnicas responsaveis pela implementagdo e contingéncias.

Adequacdo do Ambiente
® Verificar infraestrutura fisica e 16gica necessaria:

Espaco no rack.

Capacidade de energia e redundancia.
Cabeamento estruturado.

Compatibilidade com outros dispositivos de rede.

Atualizar ou ajustar sistemas dependentes, como servidores de autenticacdo e monitoramento.
Instalacdo e Configuracao Inicial
Instalar fisicamente o novo NGFW na rede.
Realizar a configuracdo basica, como enderecamento IP, integracao com servidores (LDAP, RADIUS) e conectividade
com sistemas dependentes.

Migracdo das Configuracoes
® Migrar gradualmente as configuragdes do firewall atual para o novo NGFW.

® TImplementar regras, politicas e integra¢des criticas, como VPNs, WAF e IPS.
® Testar e validar cada configuracdo migrada.
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Testes Operacionais

Realizar testes de conectividade e desempenho para garantir funcionamento adequado.
Simular cenérios de ataque para verificar a eficacia das politicas de seguranga.
Ajustar regras e politicas conforme necessario.

Transferéncia de Conhecimento

Item 3: Durante a implantacdo, repasse de informacdes para a equipe da contratante, apresentando as configuragdes
realizadas, a topologia final e procedimentos executados. Esta transferéncia de conhecimento deve contemplar
minimamente, a documentacdo completa dos trabalhos e configuragdes executadas e ao menos 01 (uma) reunido de
repasse para a equipe da CONTRATANTE ou time por ela indicado. Documentagdo Detalhada,

Item 4: (a) A CONTRATADA deverd indicar um técnico habilitado, com profundo conhecimento na solugdo NGFW
ofertada, para ministrar o treinamento técnico especializado. (b) A capacitacdo serd destinada a uma turma de, no
maximo, 10 (dez) técnicos indicados pela CONTRATANTE, abordando, de forma tedrica e prética, os procedimentos
essenciais de configuracdo, monitoramento, manutenc¢do e resolucdo de incidentes, incluindo dentre outras, a migracao
de regras e a gestdo das funcionalidades avangadas da solugdo. (c) O treinamento deverd ter carga horaria de até 48
(quarenta e oito) horas, realizado na modalidade remota (online), com metodologia e conteido programatico definidos
em conjunto com a CONTRATANTE, garantindo a padronizacdo dos processos operacionais e a continuidade da
infraestrutura de seguranga.

Item 5: (a) Sempre que demandado, o fornecedor devera realizar agdes de Transferéncia de Conhecimento relacionadas
as demandas atendidas, garantindo o fortalecimento da autonomia da equipe do contratante.

Demais orienta¢des a cada um dos itens acima descritas no Edital.

Validacao Final e Aceitacao

Validar todas as etapas concluidas com base nos critérios de aceitacdo definidos no contrato.
Emitir Termo de Recebimento Definitivo (TRD) ap6s a aprovacdo final.

Suporte e Operagdo Assistida

Garantir periodo de suporte inicial com operacdo assistida.

Resolver duvidas e ajustar configura¢des conforme necessidade.

Necessidades de Adequacao do Ambiente

Infraestrutura

Garantir capacidade elétrica e espago adequado no rack.
Certificar que a estrutura de rede suporta as capacidades do novo firewall, como VLANSs e segmentacdo.

Equipe

Disponibilizar pessoal capacitado para participar da migrac@o e operar o novo sistema.
Organizar cronograma de treinamentos técnicos.

Documentagdo

Garantir que a equipe técnica tenha acesso a documentacdo atualizada do ambiente de TI.
Produzir e manter registros das configuracdes realizadas no NGFW.

Sistemas de Apoio

Atualizar ou adequar servidores de autenticagdo, como LDAP e RADIUS.
Integrar o NGFW com sistemas de monitoramento existentes.

Plano de Contingéncia

Preparar um plano de rollback em caso de falhas durante a migracao.
Disponibilizar um firewall de backup ou redundante para garantir a continuidade.

22, Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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22.1. Justificativa da Viabilidade

Apés anélise detalhada dos aspectos técnicos, operacionais, de seguranca cibernética e orgamentarios, declara-se que a
Alternativa 1: Aquisicdo de um Firewall de Proxima Geracdo (NGFW) é a opcdo vidvel e mais adequada para atender as
necessidades estratégicas e operacionais da ANM. Seguem os principais fundamentos que suportam essa conclusdo:

Aspectos Técnicos

A aquisicdo do NGFW como ativo proporciona uma solucdo robusta e escalavel, capaz de atender as demandas de segurancga
cibernética da ANM, considerando:

Capacidade de Escalabilidade: A solugdo é preparada para o aumento de usudrios, dispositivos e trafego de rede,
especialmente em cendrios de expansdo, como concursos ptblicos e novas aplicagdes.

AtualizacGes e Suporte Técnico Garantidos: O contrato inclui suporte técnico continuo e atualiza¢des automaticas de
firmware e software por 60 meses, garantindo que a tecnologia permanega na vanguarda e capaz de enfrentar ameagas
emergentes.

Protecdao Avancada: O NGFW adquirido oferece funcionalidades criticas, como inspecdo de trafego criptografado,
analise de comportamento de rede e integracdo com sistemas de deteccdo de ameagas, fundamentais para um ambiente
seguro.

Mitigacdo de Riscos

A escolha desta alternativa reduz significativamente os riscos identificados, como:

Risco de Falhas de Seguranga: A substituicdo do equipamento obsoleto, atualmente sem suporte, elimina as
vulnerabilidades associadas a falta de atualizagdes, prevenindo incidentes cibernéticos graves.

Continuidade Operacional: A garantia estendida e o suporte técnico asseguram a operacdo ininterrupta, mesmo em
situacoes de crise, reduzindo o impacto de potenciais incidentes.

Orcamento Controlado: Por se tratar de um ativo, a solu¢do ndo gera custos fixos anuais imprevisiveis, mitigando o
impacto de contingenciamentos orcamentarios.

Beneficios Estratégicos

Ciberseguranca Fortalecida: A implementacdo de um NGFW moderno alinha a ANM as melhores praticas de seguranca
digital, protegendo dados sensiveis e aplicagdes criticas.

Conformidade com Regulamentacdes: A solucdo atende as exigéncias normativas, reforcando a responsabilidade
institucional e evitando sangdes legais.

Eficiéncia Econ6mica: A aquisicdo do equipamento elimina a necessidade de renovacdo de contratos anuais, oferecendo
um excelente custo-beneficio a longo prazo.

Comparativo com Outras Alternativas

A Alternativa 2 (FaaS) apresenta riscos orcamentarios significativos devido a necessidade de aloca¢des anuais e a
incerteza sobre a continuidade financeira. Além disso, ndo ha referéncia sélida de adogdo desse modelo em érgdos
publicos.

A Alternativa 3 (Garantia Estendida) é inviavel, pois ndo ha fornecedores que oferecam suporte a equipamentos com
mais de cinco anos de uso, comprometendo a seguranga e a continuidade das operacdes.

Conclusao

A Alternativa 1 é a unica solucdo tecnicamente viavel e estrategicamente alinhada as necessidades da ANM. Ela combina
seguranca avangada, escalabilidade e previsibilidade orcamentaria, garantindo que a Agéncia esteja equipada para enfrentar os
desafios de um cendrio cibernético cada vez mais complexo.

23. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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